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  فرستنده و گيرنده -
 داده -

 رسانه -

 پروتكل -

 افزار نرم -

 :افزار شبكه   سخت -

  .كند شبكه از چه نوع كانالي به عنوان واسط انتقال استفاده مي: كنولوژي انتقالت .۱

دهد و  شبكه چه مسافت جغرافيايي را پوشش مي: ي تحت پوشش آن مقياس شبكه و ناحيه .۲
 .تواند در شبكه وجود داشته باشد حداكثر چند ايستگاه مي

  :جغرافياييگستردگي بندي شبكه از نظر  تقسيم ۳- ۱
- PAN )Personal Area Network( 

  كامپيوتر ۳يا  ۲هاي شخصي در حد  متر يا شبكه ۱۰هاي زير  شبكه



 

  ۳
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  - LAN     )Local Area Network(  

باشـند و يـا در    متر كه حداكثر در حد يك يا دو ساختمان مجاور مـي  ۵۰۰هاي زير  شبكه
  .قرار دارند) حداكثر تا چند كيلومتر(فواصل جغرافيايي محدود 

- CAN )Campus Area Network(  
هستند و بـه يـك منطقـه     MANكوچكتر از  LANها از لحاظ وسعت بزرگتر از  اين شبكه

هايي كه شامل چندين دانشكده در يـك محـيط هسـتند     مانند دانشگاه. شوند جغرافيايي محدود مي
 .ولي در چند ساختمان مجزا قرار دارند

- MAN  )Metropolitan Area Network( 

ي وسيع در حد يك شهر و يا با اتصـال چنـدين    در سطح يك منطقه هاي شهري كه شبكه
  .آيند ي محلي به وجود مي شبكه

- WAN )Wide Area Network(  
شـود و   سـازي مـي   ي جغرافيايي يك كشور يـا جهـان پيـاده    هاي گسترده، در گستره شبكه

  .كند شهري را به هم مرتبط مي هاي شهري و بين شبكه

  

  :ها در اين شبكههاي مورد استفاده  رسانه ۱-۳-۱
- PAN  : هاي  مانند شبكه(سيم مسي، امواج راديوييBluetooth( ،Infrared 

- LAN   :سيم مسي، امواج راديويي، فيبر نوري 

- CAN :هاي ارتباطي آن تقريبا مانند  رسانهLAN  كنند، چـون   باشد و معمولا از فيبر نوري استفاده مي مي
 .كمتري دارد  noiseدهد و سرعت بيشتر و  پهناي باند بيشتري در اختيارمان قرار مي

- MAN : خطوط تلفن)Leased line(سيم شـهري   هاي بي ، فيبرنوري، در شبكه)   بـرد و سـرعت بيشـتر (
IEEE 802.16  

- WAN :هاي   از ماهواره يا دكلPoint To Point  يعني از آنتي به آنتن ديگر كه در ديد (شود  استفاده مي
 .)مستقيم آن است

  

شوند   تجهيزاتي كه طبق يك استاندارد توليد مي. هاي كامپيوتري است در مورد شبكه IEEE 802تاندارد اس: نكته
شود كه ارتباط بين چنـد سيسـتم    نياز به استاندارد زماني مطرح مي. قادر خواند بود با يكديگر به طور سازگار كار كنند

  .وجود دارد) از توليدكنندگان مختلف(
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  :نظر مالكيتبندي شبكه از  تقسيم ۴- ۱
  )Public Networks(هاي عمومي  شبكه - ۱
 )Private Networks(هاي خصوصي  شبكه - ۲

 )Virtual Private Networks(هاي خصوصي مجازي  شبكه - ۳

  

  :هاي عمومي شبكه ۱-۴-۱
توانند از آن استفاده كنند و همـه بـراي اشـتراك     هايي كه متعلق به يك شركت خاص نيست و همه مي شبكه  
  .ي تلفن انند شبكهپردازند، م هزينه مي

  : مزايا

يابـد، ارتبـاط گسـترده اسـت زيـرا همـه        شود و در نتيجه هزينه كاهش مـي  ي مشترك مي از تجهيزات استفاده
  .شود توانند از آن استفاده كنند و به عبارتي محدود به يك حوزه نمي مي

  :معايب

تواننـد بـه اطلاعـات ديگـران      و مـي كننـد   آيد چون همه از يك تجهيزات مشترك استفاده مي امنيت پايين مي 
  .آيد چون امكانات بايد بين همگان تقسيم شود دسترسي داشته باشند، سرعت نيز پايين مي

  

  :هاي خصوصي شبكه ۱-۴-۲
اي كه مختص يك شركت خاص است و تجهيزات آن متعلق به همان شركت خصوصي است مثلا اگر  شبكه  
ي تجهيزات آن را خود تهيه كـرده كـه در    توانيم همه كنيم ميي يك شركت را در دو طرف شهر به هم وصل  دو شبكه

  .ي استفاده از آن را داريم اين صورت فقط خود اجازه

  :مزايا

  .توانند اطلاعات را شنود كنند و سرعت نيز بالاتر است داراي امنيت بالاتر است چون ديگران نمي 

  :معايب

  )را اداره كنند  پرسنلي كه بايد آن(هداري اندازي و چه در نگ ها، چه در راه بالا بودن هزينه 
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  :هاي خصوصي مجازي شبكه ۱-۴-۳
ي  بـا اسـتفاده از تجهيـزات شـبكه    ( ي عمـومي اسـت    ي خصوصي از طريق شـبكه  اتصال دو يا چند شبكه  

كنـيم تـا بـه     ي عمومي اسـتفاده مـي   سازي كرده و از تجهيزات شبكه گوييم زيرا آن را شبيه به آن مجازي مي). عمومي
  .د برسيممقصو

كنيم تا از طريق آن محرمانگي حفظ شـود و اگـر    اطلاعات را رمز گذاري مي :هاي خصوصي امنيت در شبكه

  .كسي در بين راه شنود كرد، متوجه نشود

  ي ارتباطي رسانه ۵- ۱
  .بين هريك از اعضاي شبكه يك كانال مجزا وجود دارد: نقطه به نقطه - ۱
هـاي شـبكه    يك كانال فيزيكي كه بـين تمـام ايسـتگاه   انتقال اطلاعات از طريق ): Broadcast(پخشي  - ۲

 .شود مشترك است، انجام مي

  

  انواع ارتباط ۶- ۱
  )Connection Oriented(گرا  اتصال -

قبل از اينكه ارسال اطلاعات داشته باشيم بايد يك گفتگو بين فرستنده و گيرنده انجام شود 
جـام دهنـد، در واقـع قبـل از ارسـال      و پس از برقراري ارتباط فرستنده و گيرنده تبادل اطلاعات ان

  )مانند گفتگوي تلفني.(ودش فرستنده از آمادگي گيرنده براي دريافت مطلع مي

  )Connection Less(بدون اتصال  -
فرستنده هر وقت بخواهد بدون اينكه مسير ارتباطي را قبلا ايجاد كند اطلاعاتش را ارسـال  

ر است به او برسد هميشـه در حـال گـوش دادن    كند و گيرنده هم بدون اينكه بداند چيزي قرا مي
  )ي پستي مانند نامه(است 

  اطمينانقابليت انواع ارتباط از نظر  ۷- ۱
  )Reliable(قابل اعتماد  -

به عبارتي  .شود ي ارسالي به گيرنده مطلع مي در اين نوع ارتباط، فرستنده از رسيدن يا نرسيدن داده
بـا ارسـال تصـديق دريافـت يـا      (دهـد   طـلاع مـي  ديگر گيرنده دريافت هـر داده را بـه فرسـتنده ا   

Acknowledgement .( 
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هـا اهميـت    اين نوع ارتباط براي كاربردهايي مناسب است كه سـالم و كامـل رسـيدن داده   
زيادي دارد، مثل انتقال فايل، چون اگر قسمتي از اطلاعات از بين برود ديگر قابل استفاده نخواهد 

  .بود

  )Unreliable(غير قابل اعتماد  -
در مواردي كاربرد دارد كـه نرسـيدن   . شود فرستنده از سرنوشت بسته ارسالي به گيرنده، مطلع نمي

در واقع تاخير نداشتن مهمتـر از سـالم رسـيدن    (پوشي است  ها به گيرنده قابل چشم بخشي از داده
فهـم  اش قابـل   يا صوت، چون اگر قسمتي از اطلاعات از بين برود بقيـه  Videoمثل انتقال ). است

  .خواهد بود

 ها شبكهدهي در  انواع معماري سرويس ۸- ۱

١. Peer-to-Peer )نظير به نظير( 

٢. Client – Server )سرويس گيرنده/دهنده سرويس( 
اي اسـت   افزاري، يعني سرور برنامـه  افزاري دارد و نه سخت بيشتر مفهوم نرم: گيرنده  سرويس/ دهنده  سرويس
را دارد كـه از طريـق آن     client، مرورگـر نقـش  webعنـوان مثـال در   دهـد، ب  هاي رسيده پاسـخ مـي   كه به درخواست

  ..دهد شود و سرور نيز پاسخ را به مرورگر مي ها به سرور وب ارسال مي درخواست

  :شبكه) بندي هم(انواع توپولوژي  ۹- ۱
- Bus  :شوند هاي كاري به اين رسانه وصل مي يك كانال فيزيكي مشترك داريم و تمام ايستگاه.  
- Star :هاي كاري از طريق يك متمركز كننده  ال ايستگاهاتص)Concentrator (  بـه نـامHub    يـاSwitch  

  .گيرد انجام مي
- Ring : يك حالت خاصي ازBus  هـا در يـك سـاختار     ايسـتگاه (شـود   كه دو سر سيم به هم وصل مي

  .)اند ي حلقوي به يكديگر متصل بسته
- Tree :باط مراتبي،  ارت بندي درختي يا سلسله در همnodeهاي بالايي است ها از طريق گره.  
 تركيب دو يا چند توپولوژي: Hybridتركيبي يا  -

- Mesh :كند ي مجزا دو به دو و به صورت مستقيم به هم وصل مي هاي شبكه را يك رسانه گره  تمام.  
Mesh ها بايد دو به دو بهم متصل باشند ه تمام گر: كامل.  

Mesh هاي كاري  بهم وصل نباشند يعني تعدادي از ايستگاهها  ممكن است تمام گره: ناقص
  .ها به طور مستقيم بهم وصل نيستند يا گره
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ايسـتگاه كـاري     nدست آوريم، هـر شـبكه بـا      بهكامل Mesh ها را در  كشي اگر بخواهيم تعداد سيم
  .باشد ميكشي  سيم  n(n-1)/2  داراي 

  فوق هاي توپولوژيمزايا و معايب هر كدام از  ۱-۹-۱
  Bus: مثلا با استفاده از يـك كابـل   ( اندازي پايين  ي راه هزينهcoaxial  ي كامپيوترهـا را بـه هـم وصـل      همـه

شوند و تنهـا يـك مسـير وجـود دارد و تصـادم باعـث        ها به طور همزمان ارسال مي كنيم، سرعت پايين، چون داده مي
  .ها از بين بروند شود كه داده مي

  Star :هاي كاري آسان است و فقط كـافي اسـت    اضافه و يا حذف كردن ايستگاه. يابد پهناي باند افزايش مي
  .برد بايد كابل قطع شود و اين خودش هزينه و زمان مي Busخالي پيدا كنيم ولي در  portيك 

  Ring :شـود ولـي    هاي ساعت استفاده مـي  در اين توپولوژي دوسيم داريم كه معمولا از يكي در جهت عقربه
  .گيرد هاي ساعت انجام مي دثه كابل آن قطع شود ارتباط از طريق سيم ديگر و در خلاف جهت عقربهاگر بر اثر يك حا

  Tree :توان مديريت هر قسمت را به واگذار كرد شود و مي تر مي هاي مختلف راحت مديريت در بخش.  

 Mesh : اگر بخواهيم يكnode  ديگر اضافه كنيم مشكل خواهيم داشت و بايد به تمامnode هاي ديگر وصل
  .كاملMesh شود بخصوص در كشي زياد مي كنيم و هزينه و سيم

هـاي ديگـري بـراي     رود يعني اگر يك كابل قطع شـود راه  و از مزاياي آن اين است كه قابليت اطمينان بالا مي
  .رود انتقال وجود دارد و همچنين بيشتر در كامپيوترهاي سرور به كار مي

را از يك لينك  ها توان بخشي از داده ه بالاست و يا حجم اطلاعات زياد است، ميو در مواقعي كه ترافيك شبك
  .گيرد صورت مي) Load Balancing(هاي ديگر منتقل كرد، يعني توزيع بار  و بخش ديگر را از لينك

  

 Switchو   Hub تفاوت اصلي

يـر پـورتي كـه فـريم از آن     غ(هـا  portي  ، فريم دريافت شده بدون توجه به آدرس مقصد آن به همهHubدر  
، فريم تنها روي پورتي )گيرنده MACآدرس (با توجه به آدرس گيرنده  Switchولي در . شود ارسال مي) دريافت شده

  ). شوند ها مشغول نمي بنابراين بقيه پورت(شود كه به مقصد متصل است  ارسال مي

اسـت    n/2*Bكنـد برابـر    استفاده مـي  Bاي باند پورت با پهن nبا  Switchاي كه از يك  پهناي باند شبكه: نكته
  .است Bكند، برابر  پورت استفاده مي nبا  Hubكه پهناي باند همان شبكه زماني كه از يك  درحالي
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 وجود دارد ولـي در حـالتي كـه رسـانه    ) Collision(ها مشترك است ، امكان تصادم  در حالتي كه رسانه: نكته

Point To Point  است  ادم كماست امكان تص.  

  )Ethernet (شبكه اترنت   ۱۰- ۱
  .  يئبا اندكي تفاوت جز است  802.3استاندارد با معادل 

  .كنند استفاده مي) هم محور(  Coaxialهايي كه از كابل  شبكه -۱  

)10Base2 (Thick Ethernet : كابلRG-8  

)10Base5 (Thin Ethernet : كابلRG-58 

هـا   توپولوژي اين شبكه. كنند استفاده مي) Twisted pair(به هم تابيده هايي كه از كابل زوج سيم  شبكه  -۲
Star كابل ( .استCat7, Cat6, Cat5e, Cat5( 

  فيبر نوري -۳

  
Thin Ethernet Thick Ethernet ي  شبكهStar با كابلcat5 

 185m 500m 100m  حداكثر طول سيم

 10Mbps 10Mbps 100Mbps  حداكثر سرعت

 1024  100  30  ها ستگاهحداكثر تعداد اي

  

آن پايين است و زير آفتاب دوام  noiseكنند چون  استفاده مي) UTP(درون ساختمان از كابل بدون محافظ *  
  .)كنند و فيبر نوري استفاده مي  STPبيرون ساختمان از (آورد  نمي

  

Base Band : يعني از هيچ تسهيم سازي)Multiplexing (كنيم استفاده نمي.  

كنيم تا افت سـيگنال را   استفاده مي  Repeaterرا به هم متصل كنيم از  BUSاهيم چند قسمت از شبكه اگر بخو
  .جبران كند

دهـد و   هر كامپيوتري كه قصد ارسال اطلاعات دارد ابتدا به خط گوش مـي  CSMA/CDبر اساس : يادآوري *
ردازد ولي اگر طول سـيم زيـاد باشـد ايـن كـار      پ گاه به ارسال مي باشد آن  اگر خط مشغول نباشد و تصادمي رخ نداده

  .شود مشكل مي
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  :Protocolو  Service ،Interfaceمفاهيم   ۱۱- ۱

  سرويس ۱- ۱-۱۱
  .دهد ي بالاتر مي تر به لايه ي پايين خدماتي كه لايه  

  Interfaceرابط  ۲- ۱-۱۱
  تر يا بالاتر ي پايين رابط بين لايه  

ها  ي ايجاد ارتباط و چگونگي دسترسي به سرويسي دسترسي به خدمات، تعيين پارامترهاي مورد نياز برا نحوه
  )مثلا چگونگي فراخواني پارامترهاي مورد نياز(كند  هاي همسايه تعريف مي را براي لايه

  پروتكل ۳- ۱-۱۱
  .كند ي برقراري ارتباط بين دو لايه متناظر در دو طرف ارتباط را تعريف مي نحوه  

  

  :نويسي شيءگرا برنامه: مثال

شـامل    methodدارد كـه هـر    methodيك   Objectكنيم و هر  ابع از شيء استفاده ميبه جاي استفاده از تو  
  .يك سري توابع است كه هر تابع پارامترهايي دارد

Screen.print("text",x,y) 

    

  مدل ۴- ۱-۱۱
  .كند ها بيان مي يك سري كليات را در مورد كل لايه  

  )Stack Protocol(پشته پروتكل  ۵- ۱-۱۱
  .شود ها گفته مي ده شده در تمامي لايههاي استفا به مجموعه پروتكل  
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  OSI معماري  ۱۲- ۱
  ها و نام واحد اطلاعاتي در هر لايه نام لايه  

  )Message(پيام: كاربرد -۷ي  لايه

  پيام: ارائه -۶ي  لايه

  پيام: جلسه -۵ي  لايه

  )Segment(سگمنت: انتقال -۴ي  لايه

  )Packet(يا بسته ) Datagram(ديتاگرام: شبكه -۳ي  لايه

  )Frame( قاب: ها پيوند داده -۲ي  لايه

  .شود نيز گفته مي) Signal(گاهي سيگنال  ، )Bit(بيت: فيزيكي -۱ي  لايه

  

  :)Router(و مسيرياب ) Host(ميزبان  تعريف  ۱۳- ۱
هاي اطلاعـاتي اسـت و هـيچ نقشـي در هـدايت       ي بسته تنها ارسال كننده و يا دريافت كننده   Hostميزبان يا  

 ،هاي ديگر را بر عهده دارد و خود ي هدايت و مسيريابي گره هاي ديگر ندارد در حاليكه مسيرياب وظيفه هاي گره بسته
  .اي براي ارسال و يا دريافت ندارد داده

  

  اري ارتباط بين دو ماشين در شبكههاي برقر روش  ۱۴- ۱
 سوئيچينگ مداري -

 سوئيچينگ پيام -

 سوئيچينگ بسته و سلول -

  

  :بندي ها و اصول لايه طراحي شبكه   ۱۵- ۱
  .ي هر لايه كاملا مشخص باشد وظيفه - ۱
 .هايي با ماهيت متفاوت، لايه به لايه و جداگانه طراحي شود سرويس - ۲
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 .ي هر لايه با توجه به قراردادها و استانداردهاي جهاني مشخص شود وظيفه - ۳

شخص باشد و هاي ارائه شده نام ها از ديدگاه سرويس ها نبايد آنقدر زياد باشد كه تمايز لايه تعداد لايه - ۴
 .ي و خدمات يك لايه ، پيچيده و نامشخص باشد نه آنقدر كم باشد كه وظيفه

ي بالايي به سادگي و ماجولار از خدمات  شود و لايه ي زيرين ناديده گرفته مي در هر لايه جزئيات لايه - ۵
 ...)نويسي ماجولار يا تابعي  مانند برنامه.(كند ي پايين استفاده مي لايه

 .ها، حداقل باشد اي باشد كه جريان اطلاعات بين لايه يه به گونههاي هر لا مرز - ۶

 

 OSIمدل مرجع   ۱۶- ۱

  :ي فيزيكي لايه

  ها به صورت سيگنال الكتريكي و ارسال آن روي كانال است ي اصلي آن، انتقال بيت وظيفه  

  :پارامترهايي كه در اين لايه مورد نياز است

  ظرفيت كانال فيزيكي و نرخ ارسال -
 يوننوع مدولاس -

 چگونگي كوپلاژ با خط انتقال -

 ...و ) كانكتور كابل(مسائل مكانيكي و الكتريكي مانند نوع كابل، باند فركانس، نوع رابط  -

  

  :ها ي پيوند داده لايه

  .ها به مقصد هاي كشف و كنترل خطا، جهت ارسال بدون خطا و مطمئن داده استفاده از مكانيزم -
 .)كند بندي مي هاي كوچكتر بسته ي بالاتر را به واحد هاي لايه داده( ها  بندي داده فريم -

 )گونه فريمي را به خاطر آهسته بودن از دست ندهد دستگاه كند هيچ( كنترل جريان  -

 ها به فرستنده ها با عدم رسيد داده اعلام وصول داده -

 جلوگيري از تصادم -

  

  :ي شبكه لايه

  )سرويس بدون اتصال و نامطمئن(  

  ها صورت بسته سازماندهي اطلاعات به -
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 مسيريابي و هدايت بسته به مقصد از ميان چندين شبكه -

 جلوگيري و اجتناب از ازدحام -

  

  :ي انتقال لايه

  گرا ي سرويس مطمئن و اتصال ارائه -
 ها و عدم دريافت تكراري ها جهت گم نشدن آن گذاري بسته شماره -

 مطمئن شدن از آماده بودن گيرنده -

 ها ترتيب جريان بسته -

  

  :لسهي ج لايه

  )فراهم آوردن شرايط يك جلسه همانند ورود به سيستم از راه دور، تصديق اصالت(  

  برقراري و مديريت يك جلسه -
 شناسايي طرفين -

 ها مشخص كردن اعتبار پيام -

 اتمام جلسه -

 ها حسابداري مشتري -

  

  ):نمايش(ي ارائه لايه

  سازي   فشرده -
 رمزنگاري و رمزگشايي -

 ) ASCIIبه   EBCDICمثلا (تبديل كدها به يكديگر  -

  

  :ي كاربرد لايه

ماننـد  . نـد  افزارهايي كه در اختيار كاربر بوده و به نحوي بـا شـبكه در ارتبـاط    ي پيام بين نرم استاندارد مبادله  
  هاي الكترونيكي، انتقال مطمئن فايل، دسترسي به بانك اطلاعاتي راه دور، انتقال صفحات وب نامه
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  TCP/IPاي  لايه۴مدل  ۱۷- ۱
ي  بـا بودجـه  ) ARPA( ي تحقيقاتي دولت ايـالات متحـده   هاي پيشرفته ي شصت، آژانس پروژه ر دههدر اواخ  

. كـرد  در نه ايالت آمريكا گرفت، اين شبكه اهداف نظامي را دنبال مـي  WANي  سازي يك شبكه دولتي تصميم به پياده
ي  كميتـه بـا همكـاري بقيـه    ايـن  . معروف شد روز به روز شـهرت يافـت و رشـد كـرد     ICCBكه به  ARPAي  كميته

را  TCP/IPاي اسـتاندارد بـه نـام     به يك پروتكـل شـبكه    ARPAهاي تحقيقاتي، كار مشترك تبديل تكنولوژي  آژانس
  .شروع كردند

اين كميتـه يـك   . به جهان معرفي شد IABبه عنوان گروه طراحي اينترنت يا  ICCBي  كميته ۱۹۸۳در سال   
  .ي تكنولوژي اينترنت است اردها و ترويج تحقيقات در زمينهسازمان مستقل براي طراحي استاند

ARPA: Advanced Research project Agency 

ICCB: Internet Control and Configuration Board 

TCP/IP: Transport Control Protocol/Internet Protocol 

IAB: Internet Architecture Board 

  :كند رد و در دو قسمت فعاليت مياكنون نيز وجود دا IABي  كميته

ي اينترنت را بررسي و  كار رفته دز شبكه موارد فني و مشكلات استانداردها و تكنولوژي به: IETFگروه  -
  .دهد هاي فعلي را در اختيار عموم قرار مي كند و جزئيات پروتكل حل مي

 .دارد كار تحقيقات به منظور بهبود و ارتقاء اينترنت را بر عهده: IRTFگروه  -

IETF: Internet Engineering Task Force 

IRTF: Internet Research Task Force 

. شـود  انجام مـي  INTERNICي اينترنت، توسط مركزي در آمريكا به نام  مديريت روزانه و پشتيباني فني شبكه
. يكتا را بـر عهـده دارد  هاي آدرس  اين مركز مديريت سطح بالاي شبكه، ثبت اسامي نمادين در اينترنت و ثبت كلاس

است، تحـت مسـتندات دقيـق و     IABهاي مرتبط با آن را كه مورد تاييد  اين مركز، استانداردهاي اينترنت و تكنولوژي
  .كند به دنيا عرضه مي RFCكاملي به نام 

INTERNIC: Internet Network Information Center 

RFC: Request For Comment 

  :TCP/IPمدل 

Application layer ي كاربرد                              لايه   

Transport layer  ي انتقال                                لايه  
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Internet layer                                     اينترنتي  لايه 

Network Interface      )لايه واسط شبكه( ي دسترسي به شبكه لايه 

  

  :ي واسط شبكه لايه

هـاي   اندازي اين لايه درگير با مسائل فيزيكي؛ الكتريكي و مخابراتي كانال انتقال، نوع كارت شبكه و راه -
  .لازم براي كارت شبكه است

 .افزار در ارتباطي خاص در اين لايه وجود ندارد اي براي بكارگيري سخت ه الزام ويژ -

  

  :)شبكه(اينترنت ي  لايه

  .ا روي شبكه هدايت كرده و از مبدا تا مقصد پيش ببردهاي اطلاعاتي ر وظيفه دارد بسته -
 IP: مهمترين پروتكل -

 RARP – Bootp – ARP – ICMP: هاي ديگر پروتكل -

 .شود ناميده مي" ديتاگرام"واحد اطلاعاتي كه بايد تحويل مقصد داده شود  -

 .ده داردشوند را بر عه منتقل مي  ها كه روي شبكه قطعه كردن و بازسازي داده ي قطعه وظيفه -

 ارسال چند پخشي -

  

  :ي انتقال لايه

  )هاي ميزبان ماشين(برقراري ارتباط انتهايي  -
 گرا هاي مطمئن و اتصال ي سرويس ارائه -

براي عملياتي نظير صوت و تصوير كه سرعت مهمتر از دقت است، سرويس بـدون اتصـال، سـريع و     -
 .كند نامطمئن نيز ارائه مي

  

  :ي كاربرد لايه

  ...و  HTTP,E-mail,FTP,Telnetهاي كاربردي ويژه مانند  جهت خلق برنامه سرويس سطح بالا 
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 دومفصل 
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  :)IP )Internet Protocolپروتكل  ۲
ها را از مبدا به مقصد مديريت  ن هاي اطلاعاتي و همچنين مسيريابي صحيح آ قراردادي كه حمل و تردد بسته  

  .نام دارد  IPكند، پروتكل  و سازماندهي مي

  :Routerمسيرياب 

هـا تحويـل گرفتـه و بـر      هاي اطلاعاتي را از ورودي خروجي داشته و بسته/ماشيني است كه تعدادي ورودي  
به نحوي كه بسته را بـه مقصـد   . نمايد انتخاب مي  هاي خروجي را براي انتقال بسته اساس آدرس مقصد، يكي از كانال

  .نزديك نمايد

  ):Host(ميزبان 

دريافـت  هاي اطلاعاتي روي شبكه ندارد و فقط توليد كننده يـا   يت بستهماشيني است كه هيچ نقشي در هدا  
  .هاي اطلاعاتي است ي بسته كننده 

  :ديتاگرام

شود و يا بالعكس  ي انتقال تحويل داده مي به لايه  IPي  يك واحد اطلاعاتي است كه به صورت يكجا از لايه  
 .تحويل داده و ممكن است شكسته شود  IPي  را جهت ارسال روي شبكه به لايه ي انتقال آن لايه

  

  ):IP )Internet Protocolپروتكل 

در اينترنـت اسـت و وظيفـه    ) TCP/IPلايه اينترنـت در مـدل   (ترين پروتكل مورد استفاده در لايه شبكه  عمده
راي دا IPدر حـال حاضـر پروتكـل     .هاي مختلف است ها به مقصد از ميان شبكه دهي و رساندن بسته اصلي آن آدرس

هنـوز   IPv6گيـرد، در حاليكـه   بصورت گسترده در شبكه اينترنت مورد استفاده قرار مي IPv4. است ۶و  ۴هاي نسخه
  .رايج نشده است زيرا نياز به تغييرات در سخت افزار و نرم افزار شبكه دارد

  

  

  ):IPV4 Header(۴نسخه   IPي  قالب يك بسته

مجموعـه اطلاعـاتي كـه در    . ت حمل داده تشكيل شـده اسـت  از دو قسمت سرآيند و قسم  IPي  يك بسته  
  .گيرد ها مورد استفاده و پردازش قرار مي ياب شود توسط مسير درج مي  IPي  قسمت سرآيند بسته
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 IPساختار بسته : ۱-۲  شکل

  :ها معرفي فيلد

Version:  

  IPv6يا   IPv4به طور مثال   .كند خص ميرا مش  IPي  ي نسخه شماره  

IHL  : Internet Header Length    

باشـد يعنـي     byte 20كه طول حداقل آن بايـد  . است  byte 4است كه واحد آن بر اساس   IPطول سرآيند   
ي را كـه  اي است و حـداكثر عـدد   IHL  ،8 bitزيرا فيلد . باشد مي 15يعني عدد  byte 60، و طول حداكثر آن  5عدد 

  .است 15تواند در خود جاي دهد عدد  مي

TOS  :Type Of Service    

ي زير شبكه  است و توسط آن ماشين ميزبان يا فرستنده از مجموعه  bit 8كند و  نوع سرويس را مشخص مي
يك بسته  را براي ارسال )مثلا ارسال با حداقل تاخير( اي تقاضاي سرويس ويژه) هاي بين راه  ي مسيرياب مجموعه( 

  :بيت در جدول زير آمده است ۸كاربرد هريك از اين  .نمايد مي

P2 P1 P0 D T R - - 

 بلااستفاده قابليت اطمينان يجتوان خرو تأخير تقدم بسته

Total Length:  

  .باشد مي bit 16است كه  bitكند و واحد آن  را مشخص مي IPي  طول كل بسته  
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Identification:  

 IPاين فيلد براي تمام قطعـاتي كـه متعلـق بـه يـك بسـته        .كند تاگرام واحد را مشخص ميي يك  دي شماره  
  .يكسان است) شده است fragmentو در بين مسير (هستند 

DF: Don't Fragment       

قطعه كند چرا كه مقصـد قـادر    هيچ مسيريابي  حق ندارد آن را قطعه IP   ي با يك شدن اين بيت در يك بسته  
تنظيم شده باشد و مسيريابي نتواند آن را به دليـل   ۱حال اگر اين بيت به . تكه شده نيست هاي تكه زي ديتاگرامبه بازسا

  .ي آن، انتقال دهد به ناچار آن را حذف خواهد كرد بزرگي اندازه

MF    :More Fragments  

ي  شود يـا بـاز هـم قطعـه     يآخرين قطعه از يك ديتاگرام محسوب م IPي  دهد كه آيا بسته اين فيلد نشان مي  
   . است ۱الزاما   صفر خواهد بود و در بقيه MFدر آخرين قطعه از يك ديتاگرام، بيت . بعدي وجود دارد

Fragment Offset:  

كنـد بـه همـين دليـل يـك ديتـاگرام        را مشخص مي  ي ترتيب هر قطعه در يك ديتاگرام شكسته شده شماره  
بعنوان مثال اگـر  (دارد  ۸گيرد ضريب  چون عددي كه در اين فيلد قرار مي .شود تكه تقسيم ۸۱۹۲تواند به  حداكثر مي

  .باشد ۸بنابراين اندازه هر قطعه بايد ضريبي از  ،)بايت فاصله دارد ۷۲قرار گيرد يعني اين قطعه از ابتداي بسته  ۹عدد 

TTL :Time To Live    

ي هر بسـته يـك    فرستنده. كند را مشخص مي) Hop countدر واقع (است طول عمر بسته  bit 8اين فيلد كه   
هاي بين راه يك واحد از مقدار آن كم كـرده و آن را بـه    دهد و هر يك از مسيرياب مقدار اوليه داخل اين فيلد قرار مي

بـا  . ريزنـد  هاي بـين راه بسـته را دور مـي    هرگاه مقدار اين فيلد به صفر رسيد مسيرياب. كنند سمت مقصد هدايت مي
   .آيد وجود مي ها از شبكه به هاي سرگردان و خارج كردن آن ده از اين فيلد امكان تشخيص بستهاستفا

  .هاي سرگردان در شبكه است اين فيلد مكانيزمي براي تشخيص بسته

  

Protocol:  

از  IPي  ي بسـته  در واقـع گيرنـده  . كند ي بالاتر را مشخص مي هاي لايه است نوع پروتكل bit 8اين فيلد كه   
  .ي انتقال بايد تحويل دهد را به كدام پروتكل لايه  بسته Payloadدهد كه  وي اين فيلد تشخيص مير
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Header Checksum:  

16 bit ي كد كشف خطا، كل  براي محاسبه. ي آن كشف خطاست است و وظيفهHeader صـورت   به
و اين عـدد  . شود في ميمن ۱شود و نهايتا حاصل جمع به روش مكمل  بايت با يكديگر جمع مي ۲بايت،  ۲

بـه روش   checksumدر هر مسيرياب قبل از پـردازش و مسـيريابي مجـددا    . گيرد منفي در اين فيلد قرار مي
اگـر  . شـود  محاسبه شده و با عدد قبلي جمـع مـي  )  TTLالبته با در نظر گرفتن كم شدن مقدار ( گفته شده 

  .است در غير اين صورت خطايي رخ داده است  حاصل صفر بود يعني اينكه بسته بدون خطا دريافت شده

Source Address:  

بنابراين هر ماشين ميزبان در . بيتي دارد ۳۲ي اينترنت يك آدرس جهاني و يكتاي  هر ماشين ميزبان در شبكه  
  .بايد آدرس خودش را در اين فيلد قرار بدهد IPي  هنگام توليد يك بسته

Destination Address:  

  .گيرد تحويل آن بشود، قرار مي IPي  بيتي مربوط به ماشين مقصد كه بايد بسته ۳۲رس در اين فيلد آد  

Options:  

توانـد بـه    و شـامل اطلاعـاتي اسـت كـه مـي     . باشـد   byte 40 توانـد   اين فيلد اختياري است و حداكثر مـي   
  .ها در مورد يافتن مسير مناسب كمك كند مسيرياب

Payload:  

  .گيرد ي بالاتر قرار مي يافتي از لايههاي در در اين فيلد داده  
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  IPهاي  آدرس ۱- ۲
كه بـه  .برد بيتي بهره مي ۳۲هاي منحصر به فرد و يكتاي  اي از آدرس پروتكل اينترنت در ارتباطات بين شبكه  

IPv4  هاي  هرچند نسل دوم آدرس.( معروف استIP   كه بهIPv6   باشند نيز به وجـود آمـده    بيتي مي ۱۲۸معروفند و
  )پردازيم مي  IPv4به همين دليل ما به معرفي . گير نشده است ه در مراحل آغازين استفاده است و هنوز همهاست ك

 ۸شوند وليكن براي سادگي نمايش به چهـار قسـمت    بيتي درج مي ۳۲درون يك عدد دودويي  IPهاي  آدرس
يعنـي معـادل هـر يـك از     . شـود  ته مياند، نوش بيتي تقسيم و به صورت چهار عدد دهدهي كه با نقطه از هم جدا شده

به عنوان مثـال  . شود هاي آدرس به صورت مجزا نوشته شده و هر عدد با يك علامت نقطه از ديگري تفكيك مي بايت
  .باشد كه در قالب چهار قسمت دهدهي نوشته شده است معتبر مي IPآدرس زير يك آدرس 

34.21.255.1  
  :شود تنظيم مي IPي  يك بستهاين آدرس به صورت زير در فيلد آدرس از 

1 0  0 0 0  0 0  0 1 0 0 0 0 1 1 1 1 0 1 0  1 0  0 0 0 1 0 0 0 1 0 0 
  

كند و از اين  را مشخص مي  هاي آدرس ، كلاس IPترين بايت، يعني اولين بايت سمت چپ از آدرس  پرارزش
  .رو داراي اهميت ويژه است

  

  :IPهاي آدرس  كلاس ۲- ۲
از آدرس اول بخش  .از دو بخش تشكيل شده است IPيعني آدرس  .هستند  مراتبي سلسله IPهاي  آدرس -

IP ي  مشخص كننده NetID  )شماره شبكه (ي  كننده و بخش دوم مشخصHostID  )  شماره ميزبـان در
 آنها با هم برابرند مربوط به يك شبكه هستند NetIDتمام آدرسهايي كه بخش  .است) شبكه

- IPv4 هاي  داراي كلاسA,B,C,D,E باشد مي.  IP هاي كلاسE براي مقاصد تحقيقاتي و  اند و رزرو شده
چنـد  ( Multi Cast بـراي   Dهـاي كـلاس   IP  .گيرندهاي جديد مورد استفاده قرار ميآزمايش پروتكل

اولين به  يستدر كدام كلاس قرار دارد، كاف IPبراي تشخيص اينكه يك آدرس  .روند به كار مي) پخشي
 .كنيد و بر اساس مقادير مذكور در جدول زير، كلاس آنرا تشخيص دهيدن نگاه سمت چپ آ عدد
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NetID         HostID 

 

A:      0-127 0     

B:  128-191 10     

C:  192-223 110     

D:   224-239 
 

1110     

E:    240-255 
 

1111     

 
 

 

 Hostتعداد   تعداد شبكه  )بيت( IPمحدوده   )دهدهي( IP  محدوده IP  كلاس

A 0 
127 

00000000 
01111111 27-2 224-2 

B 128 
191 

10000000 
10111111 214 216-2 

C 192 
223 

11000000 
11011111 221 28-2 

D  224 
239 

11100000 
11101111 -  -  

E  240 
255 

11110000 
11110111 

-  -  
 

  خاصهاي  آدرس ۲-۲-۱
توان آنها را به ميزبـاني در شـبكه تخصـيص    اي دارند و نميربرد ويژهخاص آدرسهايي هستند كه كا آدرسهاي

  :، بطور كلي اين آدرسها عبارتند ازداد

هـاي مربـوط بـه شـماره شـبكه را      اگر بيت. )يعني خود شبكه يا خود ميزبان.(ها صفر باشند تمام بيت - ۱
 IPقـرار دهـيم، آدرس   هاي مربوط به شماره ميزبان را صـفر  تمام بيتدست نخورده باقي بگذاريم و 

را در نظر بگيريـد، ايـن    192.168.11.10به عنوان مثال آدرس . بدست آمده را آدرس آن شبكه گويند
 ۱(بيـت   ۸بيت سمت چپ مربوط به شماره شبكه است و  ۲۴قرار دارد، بنابراين  Cآدرس در كلاس 

آدرس شـبكه   HostIDسمت راست شماره ميزبان در شبكه است كه با صفر قرار دادن قسمت ) بايت
را صفر قرار دهيم، آدرس بـه   HostIDو  NetIDاگر تمام بيتهاي بخش  .آيدبدست مي 192.168.11.0

 IPاست، بـه عبـارتي ديگـر اگـر آدرس     ) فرستنده(به معني آدرس خود ميزبان ) 0.0.0.0(دست آمده 
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ين آدرس زماني است كـه  كاربرد ا .باشد، آن بسته بر روي شبكه نخواهد رفت 0.0.0.0اي مقصد بسته
هاي ارسـالي خـود درج   مبدا بسته IPفرستنده بسته هنوز آدرس خود را نمي داند و آنرا بعنوان آدرس 

  .كندمي
و به معني آن است كه مقصد بسـته تمـام ميزبانهـاي     BroadCastيعني آدرس .(ها يك باشند تمام بيت - ۲

شبكه را دست نخورده باقي بگذاريم و تمـام  هاي مربوط به شماره اگر بيت )باشندداخل آن شبكه مي
آن  Broadcastبدسـت آمـده را آدرس    IPقـرار دهـيم، آدرس    1هاي مربوط به شماره ميزبـان را  بيت

قـرار   Cرا در نظر بگيريد، ايـن آدرس در كـلاس    192.168.11.10به عنوان مثال آدرس . شبكه گويند
سـمت راسـت   ) بايـت  ۱(بيـت   ۸بكه اسـت و  بيت سمت چپ مربوط به شماره ش ۲۴دارد، بنابراين 

شـبكه   Broadcastآدرس  HostIDقرار دادن تمام بيتهاي قسمت  1شماره ميزبان در شبكه است كه با 
قرار دهيم، آدرس بـه   1را  HostIDو  NetIDاگر تمام بيتهاي بخش . آيدبدست مي 192.168.11.255

ها است، به عبـارتي ديگـر   در تمام شبكه Broadcastبه معني آدرس ) 255.255.255.255(دست آمده 
هـا  باشد، آن بسته براي تمام ميزبانهـاي همـه شـبكه    255.255.255.255اي مقصد بسته IPاگر آدرس 

به خارج شـبكه و   Broadcastهاي البته در عمل، معمولا مسيريابها اجازه عبور بسته(ارسال شده است 
و داند ي است كه فرستنده بسته هنوز آدرس خود را نميكاربرد اين آدرس زمان). دهندبرعكس را نمي

 .اي را براي تمام ميزبانهاي شبكه ارسال كندخواهد بستهمي

" كند بلكه به صورت قراردادي بـه عنـوان آدرس    را تعيين نمي ميزبانيآدرس ) *.*.*.IP )127آدرس  - ۳
افزارهـاي تحـت شـبكه    رمو نيز تست ن زدايي جهت اهداف اشكال  Loop Backيا " ي بازگشت حلقه

باشـد   *.*.*.127اي وقتي آدرس مقصد بسـته . است و به معني آدرس همان ميزبان است كاربرد دارد
دهـد،  تر نمـي آن بسته را تحويل لايه پايين IPپروتكل ) تواند باشدمي ۲۵۵-۰هر عددي بين  *جاي (

انتقال نيز تحويل لايه كاربرد مي دهد، بدين  گرداند و لايهبرمي) انتقال(بلكه آنرا دوباره به لايه بالايي 
 .اي از شبكه دريافت شده استكند كه دادهبرنامه لايه كاربرد، تصور ميترتيب 

صفر و يا  HostIDهاي بخش يعني تمام بيت(، دو آدرس اول و آخر محدوده IPدر هر محدوده آدرس : نكته •
هيچ ميزباني اختصـاص داد زيـرا بـه ترتيـب آدرس     توان به را نمي) ۱برابر  HostIDهاي بخش تمام بيت

  .پخشي در شبكه مي باشندخود شبكه و آدرس همه
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   CIDR:(Classless InterDomain Routing(دهي بدون كلاس  آدرس ۳- ۲
هـاي   برخلاف كـلاس ( ين شده نيستاز پيش تع HostIDو  NetIDمرز بين ،  IPدهي  ي آدرس در اين شيوه  

IP،(  ديگري به نام الگوي زير شبكه يا  بيتي ۳۲يك عدد بلكهSubnet Mask    كنـد چـه    وجود دارد كـه مشـخص مـي
  .تاس HostIDو چه بخشي مربوط به  NetIDمربوط به  IPبخشي از آدرس 

) Boolean and.(شـوند  مـي   منطقي andبا هم   Subnet Maskو  IPبراي به دست آوردن آدرس شبكه، آدرس 
  .حاصل آدرس شبكه است

هـاي صـفر در    هستند و بيت NetIDهاي مربوط به  ي بيت كننده مشخص Subnet Mask در ۱اي ه بيت: نكته •
  .هستند IPدر آدرس  HostIDهاي مربوط به  ي بيت كننده آن مشخص

 :نكته •

0 and y = 0 

1 and y = y 

  :مثال

IP                  :       68.101.29.4 

Subnet Mask :         255.0.0.0 

 

NetID           :         68.0.0.0 

  :و به صورت باينري

01000100 . 01100101 . 00011101 . 00000100 

11111111 . 00000000 . 00000000 . 00000000 

 

01000100 . 00000000 . 00000000 . 00000000 

  

 ـ   IPجلوي آدرس / بعد از علامت   subnet maskدر  ۱هاي اگر تعداد بيت :نكته • ن فرمـت  نوشـته شـود، اي
و ماسك زيرشبكه آنرا در مثال قبل،  IPبعنوان نمونه، آدرس  .گويند Prefixنمايش را فرمت پيشوندي يا 

  .توان نمايش دادمي 68.101.29.4/8توان  بصورت مي

  



 

  ۲۴

 سلطانعلي:  گردآوري                جزوه درس مهندسي اينترنت

  CIDRي  كاربردهاي عمده ۲-۳-۱
  )Subnetting(تقسيم يك شبكه به چند زيرشبكه  -
 )Supernetting(ي واحد  تركيب چند شبكه و تشكيل يك شبكه -

 

۲-۳-۱-۱ Subnetting 
             172.31.0.0/16 :زيرشبكه تقسيم كنيم ۸ي زير را به  خواهيم شبكه مي: Subnettingمثال براي 

  .زيرشبكه تقسيم كند ۸اي را كه اين شبكه را به  Subnet Maskمحاسبه كنيد ) الف  

  .زير شبكه را به دست آوريد ۸آدرس ) ب  

  .ها را به دست آوريد آن Broad Castهاي  آدرس) ج  

  .هاي هر زير شبكه را به دست آوريد ي مجاز آدرس محدوده) د  

  

  :جواب

 NetIDكم كنيم و به   HostIDبيت از  ۳بيت نياز داريم يعني بايد  ۳آدرس زير شبكه به  ۸براي ايجاد ) الف  
  .اضافه نماييم

23= 8               3 bit 

16+3=19 

172.31.0.0/19 

Subnet Mask: 255.255.224.0           11100000=224 

  )ب و ج

172.31.00000000.00000000  172.31.0.0  172.31.31.255 

172.31.00100000.00000000  172.31.32.0  172.31.63.255 

172.31.01000000.00000000  172.31.64.0  172.31.95.255 

172.31.01100000.00000000  172.31.96.0  172.31.127.255 

172.31.10000000.00000000  172.31.128.0  172.31.159.255 

172.31.10100000.00000000  172.31.160.0  172.31.191.255 

172.31.11000000.00000000  172.31.192.0  172.31.223.255 

172.31.11100000.00000000  172.31.224.0  172.31.255.255 
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  )د

تا   172.31.0.1  172.31.31.254 

تا   172.31.32.1  172.31.63.254 

تا   172.31.64.1  172.31.95.254 

تا   172.31.96.1  172.31.127.254 

تا   172.31.128.1  172.31.159.254 

تا   172.31.160.1  172.31.191.254 

تا   172.31.192.1  172.31.223.254 

تا   172.31.224.1  172.31.255.254 

 

۲-۳-۱-۲ Supernetting 
را پيدا كنيد كه اين چهار  Subnet Maskآدرس در زير داده شده است بزرگترين  Super netting :۴مثال براي 

  .ي واحد تبديل كند آدرس را به يك شبكه

192.168.160.0/24 

192.168.176.0/24 

192.168.180.0/24 

192.168.191.0/24 

. سـت آيـد  يك جواب واحـد بد  شود andها  طراحي كنيم كه با هركدام از آن Subnet Maskبايد يك : جواب
بيت سوم است كـه بـا هـم     ۸گيريم، يعني در مثال بالا فقط  ها را يكسان در نظر مي ي آدرس هاي مشترك همه قسمت

عدد در مبناي  ۴دهيم يعني  از هر  انجام مي ۲برده و همين عمل اشتراك را در مبناي  ۲ها را به مبناي  پس آن. متفاوتند
هايي كه  ها را يك و قسمت هاي مشترك آدرس به اين صورت كه قسمت. كنيم انتخاب مي Subnetها را براي  مشترك ۲

  .گذاريم مشترك نيستند را صفر مي

160 10100000 

176 10110000 

180 10110100 

191 10111111 
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 11100000 = 224 

Subnet Mask: 255.255.224.0 

 192.168.160.0/19 :آدرس شبكه

NetID:  

  .)كند تر مي ها را ساده تخصيص آدرس(شبكه  IPهاي  ي آدرس همشخص شدن محدود -
 هاي مياني و بين راه سازي جداول مسيريابي در مسيرياب خلاصه -

 ي مجزا در يك شبكه هستند يا در دو شبكه) فرستنده و گيرنده(توان تشخيص داد كه دو ميزبان  مي -

  

۲-۳-۲ Default Gateway )رضف ي پيش دروازه(  
بخواهد به يك ميزبان ديگر داده ارسال كند  ميزباندهد به اين صورت كه اگر يك  جام ميكار مسيريابي را ان  

فرستنده ، )باشدها با هم متفاوت  آن NetIDيعني (قرار داشته باشندي مجزا  به طوري كه فرستنده و گيرنده در دو شبكه
ارسالي خود قـرار   فريمفرض را روي  ي پيش دروازه MACيعني آدرس (كند  فرض ارسال مي ي پيش داده را به دروازه

) مقصد(فرض آن را به سمت گيرنده  ي پيش و دروازه) شودمقصد نهايي بر روي بسته درج مي IPولي آدرس  دهد مي
  .كند هدايت مي

ي اطلاعاتي را روي شبكه بفرستد بايد به نحوي آدرس فيزيكـي   خواهد يك بسته مي   IPوقتي پروتكل  :نكته

فرض يـا آدرس فيزيكـي    تواند مسيرياب پيش ه با آن بايد ارتباط برقرار كند را بداند، كه اين ماشين مياولين ماشيني ك
  .ي محلي باشد مقصد روي همان شبكه

  :نكته

تغييـر  ) Hop by Hop(گيرنـده، گـام بـه گـام      MACگيرنده در كل مسير ثابت است ولي آدرس  IPآدرس   
  .كند مي

 )Private IP(هاي شخصي  درسو آ) Valid IP(هاي معتبر  آدرس ۲-۳-۳

ع مربوطه جهايي هستند كه در كل شبكه اينترنت شناخته شده هستند و در مرا آدرس IPهاي معتبر  آدرس
  .هاي معتبر را پيدا كنند توانند ميسر مناسب به آدرس ها مي ثبت شده است و مسيرياب IPمالكيت 

اين . محلي معتبر هستند و در اينترنت اعتبار ندارند هايي هستند كه تنها در شبكه آدرس Private IPهاي  آدرس
به ها  اتصال اين شبكه( مستقيم به اينترنت متصل باشند رخواهند بطو هايي طراحي شده كه نمي ها براي شبكه آدرس
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هرگاه بسته با آدرس مقصد يك  .)گيرد صورت ميو ترجمه آدرس و يا از طريق پروكسي  Gatewayاز طريق اينترنت 
IP رسد شود و به مقصد نمي امعتبر به يك مسيرياب در اينترنت برسد، دور ريخته مين.  

  :كه در استاندارد تعريف شده است عبارتند از شخصيهاي  محدوده آدرس
10.0.0.0/ 8 

  )176.31.255.255تا   176.16.0.0يعني ( 12 /176.16.0.0
192.168.0.0/ 16 

  

  :نكته

هـيچ   IPنامطمئن است و در هنگام بروز هرگونه خطا، پروتكل  يك پروتكل بدون اتصال و IPپروتكل  -
  .گونه اطلاعاتي به فرستنده و در مورد سرنوشت بسته نخواهد داد

 .شود ها مي ي بسته عدم گزارش خطا به توليدكننده يك بسته، منجر به تكرار خطا و حمل بيهوده -

 

  :ICMPپروتكل  ۴- ۲
Internet Control Message Protocol 

بـه   پيـام  انواع خطا و ارسال گزارش، براي  IPاست و در كنار پروتكل  IPي  لايه) كنترلي(مديريتي پروتكل   
كـه بـر روي    يك سيسـتم گـزارش خطاسـت    ICMPدر حقيقت . شود مبدا بسته در هنگام بروز مشكلات، استفاده مي

اقـع مـانع از ادامـه يـافتن خطـا      در و .شود تا در صورت بروز خطا به فرستنده پيام مناسب بدهد نصب مي IPپروتكل 
  .كند شود ولي خطا تصحيح نمي مي

حمل  IPي  هر پيام در داخل يك بسته. كند اين پروتكل اشكالات موجود را در قالب يك سري پيام گزارش مي
  .شود مي
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  :ICMPساختار كلي پيام 

  

Checksum Code Type 

Parameters 

Data (Payload) 

 ICMPساختار پيام : ۲-۲  شکل

Type:  

هاي پارامتر و ديتا به اين  كند و ساختار فيلد گيرد كه نوع پيام را مشخص مي داخل اين فيلد يك عدد قرار مي
  .باشد Destination Unreachableبه طور مثال ممكن است نوع پيام . فيلد بستگي دارد

Code:   مثلا در مثال بالا ممكن اسـت شـبكه غيرقابـل    . ن است چند زيرگروه داشته باشدهر نوع پيام ممك
  .مورد نظر در دسترس نباشد Hostدسترس باشد و يا 

Checksum : همانندIP براي كنترل خطا .كند عمل مي.  

Parameters:   شود و گاه ممكن است هيچ نوع كاربردي نداشـته   ها استفاده مي گاه در يك سري از پيام
  .اشد و خالي بماندب

Data:  اي كه قرار است ارسال شود داده.  

  

  :ICMPهاي  انواع پيام

- Destination Unreachable :مقصد غير قابل دسترس است.  
- Time Exceed :ي  بيني شده يعني در زمان پيشTTL شـود و در   رسد پس دور ريخته مـي  به مقصد نمي

 .شود فرستاده مي ICMPنتيجه يك پيام 

- Source Quench :هـا را پـايين    بايد حجم و سـرعت ارسـال بسـته     با دريافت اين پيام مبدا يا مسيرياب
 .بياورد

- Redirect :اش را باز بايد به همـان   ي دريافتي هاي شبكه بسته شود كه يكي از مسيرياب زماني ارسال مي
 .است بازگرداند  را از آن دريافت كرده  اي كه بسته مسيرياب يا گره
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- Echo Request & Echo Reply : درPing فرسـتد  شود، يعني فرستنده اين پيام را مي استفاده مي)Echo 

Request (گرداند و گيرنده همان پيام را بازمي)Echo Reply( 

- Timestamp Request & Timestamp Reply : علاوه بر مورد بالا زمان دريافت و ارسال مجدد بسته را
 .كند نيز درج مي

بـراي هركـدام يـك     Echo Request ,Echo Reply , Timestamp Request, Timestamp Replyدر دستورات 
  .شود دهند تا بفهمند كه كدام پاسخ به كدام سوال و درخواست مربوط مي ترتيب در يك فيلد جداگانه قرار مي  شماره

  

  :ARPپروتكل  ۵- ۲
Address Resolution Protocol 

استفاده  ARPآن به دست آوريم از پروتكل  IPرا از روي آدرس  يك كامپيوتر MACهرگاه بخواهيم آدرس   
چـه كسـي   ( توليد كرده و داخل آن پيامي به اين مضـمون   ARP Requestكار كامپيوتر فرستنده يك  كنيم براي اين مي

 ۱آن را  MACيعنـي آدرس  . (نمايـد  مـي  Broad Castرا در شـبكه  ) را دارد؟...  IPكامپيوتري با آدرس  MACآدرس 
دهد كـه صـاحب آدرس    تمام كامپيوترهاي شبكه اين پيام را دريافت كرده و تنها كامپيوتري به آن پاسخ مي.) گذارد مي
IP و گيرنده يك پيام . فوق استARP Reply كند و آدرس  توليد ميMAC   را بـه   دهـد و آن   خود را در آن قـرار مـي

  .كند ارسال مي ARP Requestي پيام  توليد كننده

شـود،   وقتي آدرس فيزيكي مربوط به ايسـتگاهي روي شـبكه سـوال مـي     ARPنگام به كارگيري پروتكل در ه
در چنين حالتي دو راه حل وجود . رسد ي محلي ديگري باشد و بالطبع پاسخي نمي ممكن است آن ايستگاه روي شبكه

  :دارد

سوال شده روي يك  ARPسط بيند آدرس مقصدي كه تو وقتي مسيريابي كه به آن شبكه متصل است مي) الف
كنـد بـه ايـن     ي محلي ديگر واقع است در پاسخ به آن، آدرس فيزيكي خودش را به ايستگاه فرستنده ارسال مـي  شبكه

  .شود گفته مي Proxy ARPروش 

ها خود موظفند كه محلي يا خارجي بودن ماشين مقصد را با توجه به الگوي زير شبكه تشـخيص   ايستگاه) ب
  .داده  و در صورت خارجي بودن آدرس فيزيكي يك مسيرياب مناسب را انتخاب كنند

ARP Table:  
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ات بعدي براي شوند تا در دفع در اين جدول ذخيره مي ARPهاي  هاي به دست آمده از طريق پروتكل آدرس  
 ARPكه باعـث بـالارفتن سـرعت پروتكـل     ) ARP cache(نداشته باشيم  ARPنياز به عمليات  MACآوردن   به دست

  شود مي

ARP cache  هر دقيقه يك بارUpdate شود مي.  

Expire MAC IP 
… EF-FB-AB-00-AA  192.168.1.18 
… ED-99-09-33-00-09 192.168.1.31 
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  :DHCPپروتكل  ۶- ۲
Dynamic Host Configuration Protocol 

فرض،  ي پيش نظير دروازه( و ساير تنظيمات شبكه  IPهاي  پروتكلي است جهت تخصيص دادن آدرس -
بـه تجهيـزات شـبكه بـه صـورت      ...) و  WINS، آدرس سـرور  DNSشـبكه، آدرس سـرور    الگوي زير

  .و پويا) Automatic(خودكار
قـرار   Clientصيص بيابد يا براي مدت زماني معـين در اختيـار   تواند به صورت دائمي تخ مي IPآدرس  -

 )Lease(بگيرد 

هـاي   جهت انتقال پيـام  UDP، ايجاد شده و از پروتكل  Bootpتر  ي پروتكل قديمي اين پروتكل بر پايه -
 .كند خود استفاده مي

بـر روي    Clientو   UDP Port 67اي دارد، سرور روي پـورت  Client/Serverاين پروتكل نيز ماهيت  -
UDP Port 68 كند ، اين پروتكل را اجرا مي. 

  

  DHCPمكانيزم كاري  ۲-۶-۱
۱ - Client  در هنگام بوت شدن، يك پيغامDHCP Discover   توليد كرده و آن را در شـبكهBroad Cast 

  )هاي شبكهDHCP Serverفاز شناسايي تمام .(كند مي
ارسـال   Client ون يـك پيـام بـه    هاي شبكه، آدرس پيشنهادي خـود را در DHCP Serverسپس تمام  - ۲

 .كنند مي

۳ - Client كرده و يـك پيـام     آوري تمام پيشنهادها، يكي را انتخاب پس از جمعDHCP Request   توليـد
جهت اطلاع ( شود مي Broad Castاين پيام در شبكه . نمايد كند و آدرس را از سرور درخواست مي مي

 )تمام سرورها

را به  Uni Cast  ،IPبه صورت   DHCP ACKداده، با دادن پيام به آن درخواست  Clientسروري كه  - ۴
Client است  در اينجا مراحل تخصيص آدرس كامل شده. دهد تخصيص مي. 

۵ - Client تواند با دادن درخواست  ميDHCP Release  ،به سرورIP  گرفته شده را آزاد كند.  
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 DHCPدر  IPفرايند تخصيص : ۳-۲  شکل

 

  DHCPدر   IPمكانيزم تمديد   ۲-۶-۲
 IPي  حداكثر زمان تعيين شده براي اجاره: Tزمان   

  .است  Tزمان  1/2معمولا : T1زمان  

  .است Tزمان  7/8معمولا : T2زمان   

 را از آن IPبـه سـروري كـه     DHCP Requestكند تا با ارسال پيـام   سعي مي T1  ،Clientپس از زمان  -
 DHCP ACKاگـر سـرور در پاسـخ بـه ايـن درخواسـت       . اجاره كرده، مدت زمان اجاره را تمديد كند

  .ماند باقي مي Clientبراي مدت زمان معين تعيين شده، دوباره در اختيار  IPبفرستد، 
از سرور نشود، يك پيام به تمام  IPي  موفق به تمديد اجاره Clientسپري شود،  T2در صورتي كه زمان  -

 .جديدي دريافت كند IPكند تا  ارسال مي  Broad Castورها به صورت سر

 .شود پس گرفته مي Clientاز  IPدر صورتي كه مدت تعيين شده پايان يابد،  -
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۲-۶-۳ DHCP Relay  
بنابراين اگـر  ). DHCPهاي  از جمله پيام( دهند  اجازه عبور نمي Broad Castهاي  ها به پيام معمولا مسيرياب  

، آدرس  DHCPها به چندين زيرشبكه تقسيم شده است، توسط Routerهاي يك شبكه كه توسط nodeه لازم بود كه ب
IP  هاي  ها بايد پيام به صورت خودكار تخصيص داده شود مسيريابDHCP   را به سمتDHCP Server عبور دهند .

  .)فرستد ر ميبه سرو Uni Castرا به صورت  DHCPمسيرياب پيام .( گويند DHCP Relayبه اين كار 

  .گيرد صورت مي IP Helperبا دستور   CISCOهاي  در مسيرياب DHCP Relayتنظيمات   

  

  :نكته

  .كند تبديل مي  IPرا به   ARP  ،MAC Addressبرعكس پروتكل  RARPپروتكل   
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 سومفصل   



 

  ۳۵

 سلطانعلي:  گردآوري                جزوه درس مهندسي اينترنت

  :مسيريابي در شبكه ۳
ي الگوريتم مسـيريابي اسـت بـه     ترين وظيفه پيدا كردن مسير بهينه از مبدا به مقصد اصلي: تعريف مسيريابي  

  )باشد... ها، طول مسير، پهناي باند و هزينه ممكن است تعداد هاب( ي كل مسير حداقل شود اي كه هزينه گونه

  .گيرد مسيريابي در دو بخش صورت مي

۱- Routing 
۲- Forwarding 

Routing:  

شـود و بـر اسـاس ايـن      مبادله مي ها كنند و اطلاعات شبكه بين مسيرياب هاي مسيريابي را اجرا مي الگوريتم  
معمولا بطور پيوسته در حال اجرا است يعني  به طور مثـال هـر چنـد    . دهند ي را تشكيل مياطلاعات جداول مسيرياب

 .كنند بار اطلاعات را بين يكديگر رد و بدل مي  يك  ثانيه

Forwarding:  

شـود فـاز    مسـيريابي انتخـاب مـي    در اين فاز تنها، پورت خروجي بر اساس اطلاعـات موجـود در جـداول     
Forwarding  شود كه يك بسته به مسيرياب برسد و قرار است كه  به صورت هميشگي نيست و فقط زماني شروع مي

 .اش انتخاب شود پورت خروجي

  

  هاي كامپيوتري مسيريابي در شبكه ي هاي عمده روش ۱- ۳
 Virtual Circuit Switching (VC(مدار مجازي  - ۱

گيرد و يك مسير بين فرسـتنده و   اولين ارسال عمليات مسيريابي انجام ميدر اين روش براي 
  .هاي بعدي همگي از اين مسير عبور خواهند كرد شود و بسته گيرنده برقرار مي

 ديتاگرام يا سوئيچينگ بسته - ۲

گيـرد و ممكـن اسـت مسـير      در اين روش به ازاي هر بسته عمليات مسـيريابي صـورت مـي   
  .شود اين مسيريابي بر اساس پارامترهاي شبكه انجام مي. باشد هاي مختلف متفاوت بسته
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  هاي مسيريابي بندي الگوريتم قسيمت ۲- ۳

  گيري تصميم  ها و روش هاي مسيريابي بر اساس هوشمندي الگوريتم بندي روش تقسيم ۳-۲-۱
o ايستا )Static:( 

روي  هـا از  شـود و تمـام مسـيريابي    هاي ايستا مسير به صـورت دسـتي تنظـيم مـي     در الگوريتم
گيرد و هيچ اعتنايي به توپولوژي شبكه و وضـعيت ترافيكـي مسـيرها     شده صورت مي  مسيرهاي تنظيم

 .گيرد صورت نمي

o  پويا)Dynamic:( 

در الگوريتم پويا مسيريابي بر اساس آخرين وضعيت توپولوژي شبكه و ترافيـك شـبكه انجـام    
  .شوند مي Updateه يك بار ثاني Tها جداول مسيريابي هر  شود در اين نوع الگوريتم مي

  ها شبكه ري و پردازش اطلاعات زيرآو هاي مسيريابي بر اساس جمع بندي الگوريتم تقسيم ۳-۲-۲
o سراسري(هاي متمركز الگوريتم:( 

ي ارتبـاط بـين دو    هايي كه براي مسيريابي بـه اطلاعـات كـاملي از شـبكه و هزينـه      به الگوريتم
  .گويند نيز مي Link Stateها را  اين الگوريتم. شود فته ميهاي متمركز گ مسيرياب نيازمندند، الگوريتم

o هاي غيرمتمركز الگوريتم: 

ي ارتباط  ها مسيرياب اطلاعات كاملي از شبكه ندارد بلكه فقط قادر است هزينه در اين الگوريتم
ل هـر مسـيرياب جـداو   . ها در ارتباط است را به دسـت آورد  هايي كه به طور مستقيم با آن ياب به مسير

  )بردار فاصله Distance Vector.(كند هاي مجاور ارسال مي ياب مسيريابي خود را براي مسير

  

 هاي مسيريابي بر اساس زمان اجرا بندي الگوريتم تقسيم ۳-۲-۳

o های مسيريابی  پروتکلProactive )دستانه پيش:( 

زمانی، های معين  ، اطلاعات کنترلی مسيريابی در دورهproactiveهای مسيريابی  در پروتکل
در دسترس . ها قادر باشند که اطلاعات مناسبی از توپولوژی شبکه بدست آورند شوند تا گره مبادله می

  .باشد ها، از مزايای اصلی اين نوع پروتکلها می بودن فوری مسيرها در آغاز برقراری ارتباط بين گره

o های مسيريابی  پروتکلReactive )واكنشي:( 
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. کنند عمل می) On demand(به روش پاسخ به تقاضا  reactiveيا  پروتکلهای مسيريابی واکنشی
ای برای ارسال دارد ولی مسير مناسبی  شوند که يک گره، داده اطلاعات مسيريابی تنها زمانی ارسال می

های بزرگ مناسب هستند و ترافيک کنترلی  های مسيريابی برای شبکه اين نوع پروتکل. در اختيار ندارد
 .است proactiveسيريابی، کمتر از پروتکلهای مسيريابی ضروری برای م

 

  )Flooding(آسا  مسيريابي سيل ۳- ۳
هاي خروجي غير از لينكي كه بسته از آن وارد شده  ي ورودي روي تمام لينك آسا هر بسته در مسيريابي سيل  

و كـاربرد آن  . ه بـه مقصـد برسـد   دهند تا بست هاي بين راه نيز اين كار را انجام مي ياب تمام مسير. شود است ارسال مي
  تـرين الگـوريتم   و از خصوصيات آن اين اسـت كـه سـريع   . يا پخش فراگير است Broad Castهاي  بيشتر براي ارسال

تحميل بار زيـاد  : باشد ولي داراي اشكالاتي نيز مي. كند و اگر مسيري وجود داشته باشد آن را پيدا مي. است  مسيريابي
كـه يـك سـري    ( ش از يك نسخه به مقصد برسد و نيز ممكـن اسـت حلقـه ايجـاد شـود     روي شبكه، ممكن است بي

  .)هايي براي جلوگيري از اين روش وجود دارد الگوريتم

  

  )LS )Link Stateهاي  الگوريتم ۴- ۳
پردازنـد و اطلاعـات جـداول     هاي مجاور مـي  آوري اطلاعات در مورد مسيرياب ها به جمع اين نوع الگوريتم  

  .كنند هاي شبكه ارسال مي اي تمامي مسيريابيابي را بر مسير

  :بايد پنج عمل زير را انجام دهد  هر الگوريتم LSهاي  در الگوريتم  

ها متصـل اسـت شناسـايي كـرده و آدرس      آن  هاي مجاور را به صورت فيزيكي به مسيرياب - ۱
 .ها را به دست آورد  آن

 .ايدگيري نم هاي مجاور خود را اندازه مسيرياب) هزينه(تاخير  - ۲

است   هاي مجاور خود به دست آورده يك بسته بسازد و تمامي اطلاعاتي را كه از مسيرياب - ۳
 .را در آن قرار دهد

بـا اسـتفاده از روش   .( هاي شبكه ارسـال كنـد   هاي ايجاد شده را براي تمامي مسيرياب بسته - ۴
 .ه نمايدرسد دريافت و ذخير هاي ديگر مي هايي را كه از مسيرياب همچنين بسته) آسا سيل

ترين مسير را بين هر دو مسيرياب در شبكه بـه دسـت     با استفاده از الگوريتمي مناسب بهينه - ۵
 .آورد
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  :راه حل بروز رساني جداول

  )هاي خاص در زمان( اي  به صورت دوره -
 )مثلا تغييرات در وضعيت شبكه( در صورت بروز يك رويداد  -

  

  :LSهاي  محتواي بسته

  ي بسته كننده آدرس جهاني مسيرياب توليد - ۱
 )جهت تشخيص قديمي و جديد بودن و تكراري نبودن بسته( شماره ترتيب هر بسته  - ۲

 .)برد هايي كه سرگردان هستند را بالاخره از بين مي بسته( طول عمر بسته  - ۳

 ها ي رسيدن به آن هاي مجاور و هزينه آدرس مسيرياب - ۴

/ كانـال ورودي  kو هـر مسـيرياب حـداكثر داراي    مسيرياب  n هايي كه داراي  در شبكه LSدر الگوريتم : نكته
نياز خواهد بود كه براي  LSسازي جداول  ركورد اطلاعاتي براي ذخيره n*kخروجي است در بدترين حالت به فضاي 

  .ساز خواهد شد هاي وسيع با هزاران مسيرياب مشكل شبكه

  )DV )Distance Vectorالگوريتم  ۵- ۳
هاي ديگر شـبكه را بـه دسـت     ي رسيدن به تمام مسيرياب يني از هزينهها هر مسيرياب تخم در اين الگوريتم  

در جـدول مسـيريابي   . كنـد  هاي مجاور خود ارسال مي ي خود را تنها به مسيرياب آوري شده آورد و اطلاعات جمع مي
وجـي و  فيلـد پـورت خر   ۲ها به ازاي هر مسيرياب در شبكه يك ركورد وجود دارد اين ركوردهـا داراي   اين الگوريتم

  .ي تقريبي براي رسيدن به يك مقصد خاص است هزينه

  

  :DVمراحل الگوريتم 

هاي ديگـر دارد حسـاب كـرده و     ي خطوطي را كه به صورت فيزيكي با مسيرياب هر مسيرياب هزينه - ۱
ها در ارتباط نيست در اين جـدول   ي خطوطي كه مسيرياب مستقيما با آن نويسد هزينه جدول خود مي

  .شود ر گرفته مينهايت در نظ بي
ــراي ) هــاي مشــخص  در زمــان( اي  هــر مســيرياب بــه صــورت دوره - ۲ جــدول مســيريابي خــود را ب

 .كند هاي مجاور ارسال مي مسيرياب

هاي همسايه، طبـق يـك الگـوريتم سـاده      هر مسيرياب پس از دريافت جداول مسيريابي از مسيرياب - ۳
 كند  ي مسيرها را محاسبه مي هزينه
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شـمارش تـا   (همگرايي سريع جداول مسيريابي در هنگام خرابـي يـك مسـير اسـت     عدم DVمشكل پروتكل 
  )نهايت بي

هايي را كه قطعا  ي رسيدن به آن اش بدهد هزينه خواهد اطلاعاتش را به همسايه وقتي يك مسيرياب مي: حل راه
  .كند ها بگذرند، اعلام نمي بايد از همان مسيرياب

  

تغييرات ترافيكي شبكه بـا زمـان را در جـداول مسـيريابي دخالـت       در عين سادگي، پوياست و DVالگوريتم 
  .دهد مي

  .ركورد nمسيرياب فقط  nبه ازاي ) ۱ درجه(حجم جدولي كه بايد هر مسيرياب در خود نگه دارد 

  

هـا افـزايش يابـد تعـداد     nodeدهد زيرا اگر تعـداد   هاي كوچك خوب جواب مي در شبكه DVالگوريتم : نكته
  .شود هاي بزرگ استفاده مي در شبكه LSولي الگوريتم . كند ش پيدا ميجداول هم افزاي

  

  مراتبي مسيريابي سلسله ۶- ۳
 -۱شوند و هر مسـيرياب فقـط    بندي مي دسته" ناحيه"هايي به نام  ها در گروه در اين نوع مسيريابي، مسيرياب  
هاي درون نواحي ديگر  ورد مسيريابشناسد و هيچ اطلاعي در م ي خود  را مي هاي درون ناحيه مسيرياب -۲نواحي و 

  .ندارد
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  مسيريابي سلسله مراتبي: ۱-۳  شکل

  

  مسيريابي در اينترنت ۳-۶-۱
- IGP )Interior Gateway Protocol (اي مسيريابي درون ناحيه  
- EGP )Exterior Gateway Protocol (اي مسيريابي بين ناحيه 

تحت مـديريت و   ASهر . تشكيل شده است) AS(و مستقل " خودمختار"هاي  اي از شبكه ت از مجموعهاينترن
  )Autonomous Systems. (كند سرپرستي يك نهاد يا سازمان قرار دارد و به صورت مستقل عمل مي
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  )ميسريابي سلسله مراتبي( مراحل مسيريابي در اينترنت ۳-۶-۲
مسيرياب مرزي، مسـيريابي  ( تا رسيدن به مسيرياب مرزي ) اي داخل ناحيه(مسيريابي در درون شبكه  - ۱

اي از  كندو تمامي ارتباطات بـين شـبكه   را برقرار مي) ناحيه(ي خودمختار است كه ارتباط بين دو شبكه
  .)Border Gatewayيا  Border Router.شود طريق آن انجام مي

 مقصد ي اي تا رسيدن به ناحيه مسيريابي روي خطوط ارتباطي بين شبكه - ۲

 ي مقصد تا رسيدن به ماشين مقصد مسيريابي درون ناحيه - ۳

  

ي مسـيريابي در اينترنـت    پروتكل مسيريابي دروني كه پروتكـل پرسـابقه   LS :OSPFهاي  اي از الگوريتم نمونه
  )Open Shortest Path First.(است

  (Routing Information Protocol)پروتكل مسيريابي دروني DV :RIPهاي  اي از الگوريتم نمونه

  

BGP )Border Gateway Protocol پروتكل مسيريابي بروني:(  

مسيريابي بروني نه تنها تابع شرايط ترافيكـي، توپولـوژي، پهنـاي بانـد و     . هاستASپروتكل مسيريابي بين   
ان مثـال  به عنو. پذيرد هاي اقتصادي، امنيتي و ملي تاثير مي هاست بلكه از يك سري سياست سرعت پردازش مسيرياب

عبور كند اين سياسـت ممكـن اسـت     Bخواهد كه اطلاعات از كشور  نمي Cبراي ارسال اطلاعات به كشور  Aكشور 
  .را تغيير دهد Cبه  Aمسير ارسال اطلاعات از 

هـاي مجـاور مبادلـه شـود، در      هـا بـين مسـيرياب    به جاي اينكه جداول مسيريابي و هزينه BGPدر پروتكل   
هـاي مجـاور ارسـال     نيه فهرستي از مسيرهاي كامل بين هر دو مسيرياب در شبكه بـراي مسـيرياب  ثا tهاي زماني  بازه
  )بدون تعيين هزينه.(شود مي
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 چهارمفصل   
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  ي اينترنت لايه انتقال در شبكه ۴
 

  :ي انتقال ي لايه وظيفه ۱- ۴
اربردي در هاي ك ، مطمئن و مبتني بر اصول سيستم عامل، براي برنامه فراهم آوردن خدمات سازماندهي شده  

خدماتي . جبران و ترميم شود) IP مثلا پروتكل(ي شبكه  اي كه مشكلات و ناكار آمدي لايه ي بالاتر است، به گونه لايه
نويس  از درگيـري بـا جزئيـات زيرشـبكه و      اي باشد كه برنامه گونه كند بايد به ي بالاتر ارائه مي ي انتقال به لايه كه لايه

  .و مسائلي از اين قبيل دور باشدهاي انتقال  مشكلات كانال

 :TCPپروتكل  ۲- ۴

از اينـرو، ايـن پروتكـل بايـد     . ترين پروتكل مورد استفاده لايه انتقال در اينترنت اسـت  عمده TCPپروتكل    
  .را كامل كند) در لايه شبكه( IPوظايف لايه انتقال را انجام دهد و خدمات پروتكل 

  :IP هاي كاستي ۴-۲-۱
  دهعدم آگاهي از آمادگي گيرن -
 ها در گيرنده عدم حفظ ترتيب بسته -

- IP هاي مختلف ندارد ها بين پروسه هيچ مكانيزمي جهت توزيع داده. 

 عدم هماهنگي سرعت ارسال و دريافت بين فرستنده و گيرنده -

 ها به مقصد عدم اطمينان از رسيدن بسته -

 هاي تكراري عدم تشخيص بسته -

  

  :TCPراهكار  ۴-۲-۲
  )Three Ways Hand Shaking(اي تكاني سه مرحله دست -
 )Seq-No(ها  درج شماره ترتيب روي بسته -

 شماره پورت -

 )Window-Size توسط(اعلام بافر خالي گيرنده  -

 )ACK(ارسال تاييد دريافت توسط گيرنده -

 درج شماره ترتيب -
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  :TCPمنت پروتكل گساختار س

  
 TCPساختار سگمنت : ۱-۴  شکل

Source Port:  

  .كند ها را توليد مي اي است كه در ماشين مبدا، داده ي شناسايي برنامه شماره  

Destination Port:  

  .ها به آن تحويل داده شود است كه بايد داده) اي يا پروسه( اي ي شناسايي برنامه شماره  

Sequence Number:  

  هاي ارسالي جهت مشخص كردن ترتيب بسته - ۱
 ي دريافتي اري بودن يا جديد بودن بستهجهت تشخيص تكر - ۲

  .ي جاري قرار گرفته و ارسال شده است ي آخرين بايتي است كه در بسته شماره ترتيب برحسب شماره

شود بلكه از يك عدد تصادفي كه در هنگام برقراري ارتبـاط بـه    ترتيب اولين بايت، از صفر شروع نمي  شماره
  .رسد شروع خواهد شد اطلاع طرفين مي

  

Acknowledgement Number:  
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باشـد يعنـي از    Ack=1800ي بسته منتظر دريافت آن است مـثلا اگـر    ترتيب بايتي است كه فرستنده  شماره  
  .باشد به بعد مي 1801هاي  را كامل دريافت كرده است و منتظر بايت 1800ي  ها، تا شماره ي داده رشته

  

TCP Header Length:  

گيـرد   عددي كه در اين فيلد قرار مـي . بيتي است ۳۲ا مشخص كرده و واحد آن ر TCPي  طول سرآيند بسته  
  .تعيين كند TCPي  ها را در يك بسته گر، محل شروع داده تواند به عنوان يك اشاره مي

  

  .است  بيت فضاي خالي و بدون استفاده براي استفاده در آينده رزرو شده ۶در قسمت تيره شده : نكته

  

  

  :Flagهاي  بيت

  .كند هر كدام نقض يك بيت پرچم را كه معنا و كاربرد مختلفي دارند بازي مي  

  

URG )Urgent:(  

مقداري معتبـر قـرار    Urgent Pointerكند كه در فيلد  داشته باشد، معين مي ۱در صورتي كه اين بيت مقدار   
اي نيست  مقدار معتبر و قابل استفاده دارد كه بايد مورد پردازش قرار گيرد و اگر مقدار صفر باشد يعني اين فيلد شامل

  .شود پوشي مي و از آن چشم

  

ACK:  

معتبـر اسـت و موقـع     Acknowledgement Numberكند كه مقدار داخـل   باشد مشخص مي ۱اگر اين بيت   
  .گيرد برقراري اتصال مورد استفاده قرار مي

  

PSH )Push:(  



 

  ۴۶

 سلطانعلي:  گردآوري                جزوه درس مهندسي اينترنت

هاي موجود در ايـن بسـته را بـافر نكنـدو      كند داده ميبودن اين بيت، فرستنده از گيرنده تقاضا  ۱در صورت   
  .ي كاربردي دهد سريعا آن را جهت پردازش به برنامه

  

RST )Reset:(  

  .طرفه و ناتمام قطع خواهد شد بودن، ارتباط به صورت يك ۱در صورت   

SYN:  

باشد آن بسـته   ۱مقدار  با  SYNاي داراي بيت  اگر بسته. كند نقشي اساسي را در برقراري يك ارتباط ايفا مي  
  .شود به عنوان درخواست برقراري ارتباط تلقي مي

FIN )Finish:(  

ي  باشـد، در هنگـام ارسـال آخـرين بسـته       ي ديگري براي ارسال نداشته اگر يكي از طرفين ارتباط داده، داده  
ر اين حالت اگرچه ارسال كند د طرفه قطع مي كند و در حقيقت ارسال اطلاعات خودش را يك مي ۱خود، اين بيت را 

اطلاعات قطع شده، وليكن طرف مقابل هنوز ممكن است به ارسال اطلاعات مشغول باشد بنابراين ارتباط زماني قطـع  
  .، ارسال اطلاعات را خاتمه دهدFINكردن بيت  ۱كه طرف مقابل نيز در يك بسته با ) كاملا(شود مي

Window Size:  

كند  مقدار قرار گرفته در اين فيلد مشخص مي. شود استفاده مي) Flow Control(اين فيلد براي كنترل جريان   
ي مقداري كه در اين فيلد درج  فرستنده نيز حداكثر به اندازه. كه فضاي بافر گيرنده چند بايت ديگر ظرفيت خالي دارد

اسـتفاده  ) Flow Control(براي جهـت كنتـرل جريـان     Window Sizeكند پس در واقع فيلد  شده به گيرنده ارسال مي
هـاي بعـدي وجـود     ضمنا اگر مقدار اين فيلد صفر شود، يعني بافر گيرنده تماما پر شده و امكان دريافت داده. شود مي

  .شود ي فرستنده متوقف مي ندارد و پروسه

Flow Control : براي ايجاد هماهنگي بينServer  وClient اي كه  ادهكنيم يعني هر د از اين مكانيزم استفاده مي
Client اش را براي  گيرد، مقدار فضاي خالي ميServer  فرسـتد و   مـيServer        هـم در همـان حـد فضـا بـه فرسـتادن

ها را ارسال كند كه گيرنده توانايي  شود كه حداكثر با سرعتي داده به اين ترتيب فرستنده مجبور مي. پردازد اطلاعات مي
  .دريافت آن را داشته باشد

Checksum:  
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كند كه ساختار آن به شكل زيـر   فرضي ايجاد مي Headerگيرد و گيرنده  اين فيلد كد كشف خطا قرار مي در  
  :است

 

  TCPدر ) Psuedo Header(ساختار شبه سرآيند : ۲-۴  شکل

بيتي در يك  ۱۶مقصد، جمع كل كلمات   در هنگام ارسال داده اگر خطايي بروز نكند، پس از دريافت بسته در
  به همراه سرآيند فرضي بايستي صفر شود در غير اين صورت داده غير معتبر و خراب است TCPي  بسته

  .شود بيتي در نظر گرفته مي ۱۶در قالب كلمات  TCPي  كل بسته -
 .شود بيتي در نظر گرفته مي ۱۶شود و به صورت كلمات  سرآيند فرضي ساخته مي -

 .شود منفي مي ۱با هم جمع و عدد به دست آمده در مبناي مكمل  ۱كلمات در مبناي مكمل  تمامي -

  :سرآيند فرضي شامل فيلدهاي زير است

 مربوط به ماشين مبدا IPبيت آدرس  ۳۲ -

 مربوط به ماشين مقصد  IPبيت آدرس  ۳۲ -

 بيتي كاملا صفر ۸يك بيت  -

 دارد ۶ار يقينا مقد TCPبيتي پروتكل كه براي پروتكل  ۸فيلد  -

 .شود مشخص مي TCPي  كه در آن طول كل بسته TCP Segment Lengthفيلد  -

  

Urgent Pointer:  

معـين   TCPهاي  يا اضطراري را درون بسته Urgentهاي  گيرد كه موقعيت داده در اين فيلد يك عدد قرار مي  
ي كاربردي  ها در هنگام يك برنامه وقوع وقفه شوند كه عملي شبيه افتند و ارسال مي ها زماني اتفاق مي اين داده. كند مي

  .ي جاري ارسال خواهد شد  هاي لازم در همين بسته بدون آنكه ارتباط قطع شود داده. رخ بدهد

  

Options:  

  .گيرد در آن قرار مي TCPي  اختياري است و مقداري نظير حداكثر طول بسته  
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  )TCP )Three ways Hand Shakingمكانيزم برقراري ارتباط در پروتكل  ۳- ۴
بـا    TCPي خـالي   دهد كه شامل يك يسته فرستنده يك درخواست براي برقراري ارتباط با گيرنده مي - ۱

SYN=1  وAck=0 وSeq=x باشد مي .x  دهد  يك عدد تصادفي است كه در واقع با اين عدد نشان مي
  .شروع خواهد شد x+1هاي ارسالي از  كه ترتيب داده

خـالي كـه در آن بيـت     TCPي  رقراري ارتباط نداشته باشد با ارسال يك بسـته اگر گيرنده تمايلي به ب - ۲
RST  ي خالي  كند و در و صورت تمايل يك بسته تنظيم شده، اين درخواست را رد مي ۱بهTCP   بـا

 :مشخصات زير توليد ميكند

 كند مي ۱را  SYNبيت  •

 كند مي ۱را  ACKبيت  •

دهدكه  اين قسمت نشان مي. دهد قرار مي x+1را  Acknowledgement Numberمقدار فيلد  •
 .هاي بعدي پذيرفته است را براي شماره ترتيب ارسال داده x+1گيرنده مقدار 

كند  و به فرستنده اعلام مي. دهد قرار مي yرا مقدار تصادفي  Sequence Numberمقدار فيلد  •
 .خواهد بود yهاي ارسالي از سمت گيرنده از  كه شماره ترتيب داده

 :كند نده با قرار دادن مقادير زير شروع ارتباط را تصديق ميفرست - ۳

 كند مي ۱را  SYNبيت  •

 كند مي ۱را  ACKبيت  •

 .دهد را قرار مي Seq. No.=x+1فيلد  •

 .دهد قرار مي y+1را  ACKفيلد  •

ها تـا   و به اين ترتيب دو طرف بر سر پارامترهاي شماره ترتيب توافق داشته و ارسال و دريافت داده
  .ي كه ارتباط با اطلاع طرفين خاتمه نيافته، آزاد استهنگام
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 TCPاي در  فرايند دست تكاني سه مرحله: ۳-۴  شکل

  :گيرد ي ارتباط روند زير صورت مي براي خاتمه: نكته

را  FINنمايد كه در آن بيت  ارسال ميرا  TCPي  است، يك بسته  هايش براي ارسال تمام شده طرفي كه داده  
ولـي همچنـان   . كنـد  ي ارتباط موافقت مي طرفه طرف مقابل اين درخواست را دريافت و با ختم يك. قرار داده است ۱

بگـذارد تـا پـس از     ۱را  FINو نهايتا در آخـرين بسـته، بيـت    . ها را ارسال كند كه داده دارد آن   تواند تا جايي خود مي
  .رتباط به صورت دو طرفه پايان يابدتصديق آن، ا

شود  براي پيشگيري از مشكلات احتمالي ناشي از مساوي بودن  از صفر شروع نمي .Seq. Noدليل اينكه : نكته
  .هاي ارسالي است شماره ترتيب بسته

ي كند و اگر پاسخ خاص صبر مي Timeتا يك : به هر دليل دريافت نشود ACKفرستاده شود و  FINاگر : نكته
فرسـتد اگـر بـاز     را مـي  FINچنـدين بـار    ACKكند در صورت عدم دريافـت   را ارسال مي FINدريافت نشود دوباره 

  .گردد رسد، ارتباط كاملا قطع مي است و زمان آن به پايان مي Timerپاسخي دريافت نكرد چون داراي 
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  TCPكنترل جريان در پروتكل  ۴- ۴
ي  هـا قبـل از ارسـال بـه برنامـه      شـود و داده  از بافر استفاده مـي ها  براي كنترل جريان داده TCPدر پروتكل   

ي كـاربردي   و گاها ممكن اسـت كـه برنامـه   . اي تحويل خواهد شد ي بالاتر بافر شده و به صورت دسته كاربردي لايه
قـادر بـه   در اين حالـت گيرنـده ديگـر    . ي خود در مهلت مقرر نكند و بافر پر شود هاي بافر شده اقدام به دريافت داده

كـه بـه طـرف ديگـر ارسـال       TCPي  ها در بافر خود نخواهد بود  به همين دليل در هـر بسـته   ي داده دريافت و ذخيره
  .اعلام خواهد شد Window Sizeشود حجم فضاي آزاد بافر در فيلد  مي

حالت ارسال  اي را دريافت كند در اين تواند داده باشد يعني بافر پر است و ديگر نمي Window Size=0اگر   
اي است كه گيرنده مجددا آمـادگي خـود را جهـت      شود و فرستنده منتظر دريافت بسته داده توسط فرستنده متوقف مي

  )Window Size≠0.(دريافت اعلام كند

  

  
 TCPفرايند كنترل جريان در : ۴-۴  شکل

اي اعـلام كـرد امـا بسـته در      ايجاد كرد و آمادگي خود را نيز توسط ارسال بسته اگر گيرنده فضاي خالي: نكته
ي  اگر مدت زمان انتظار فرستنده انقضا شود دوباره يك بسته. است Timerوسط راه به هر دليل گم شد باز هم نياز به 
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ولـي اگـر جـواب نـداد     . تي آن است كه هنوز ارتباط برقرار اس ـ فرستد اگر گيرنده جواب دهد نشان دهنده خالي مي
  .شود هم قطع مي Serverارتباط قطع شده، به همين دليل ارتباط از طرف 

 .يك برنامه كه روي آن پورت منتظر دريافت درخواست استپورت باز، يعني : نكته

 

 

 

  

  :TCPمكانيزم كنترل ازدحام در  ۵- ۴
    

  
به ظرفيت حمـل زيرشـبكه در مسـير     شود و مربوط داري مي توسط فرستنده نگه Congestion Windowاندازه 

شـود و مربـوط بـه ظرفيـت      از گيرنده به فرستنده ارسال مـي  ACKداخل  Window Sizeمقدار .  مبدا به مقصد است
  .گيرنده است
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طول سگمنت (دهد  ي ازدحام را برابر يك سگمنت قرار مي شود فرستنده مقدار پنجره وقتي اتصال برقرار مي •
اگر اعلام وصول اين قطعه قبل از انقضاي مهلت مقـرر انجـام و دريافـت شـد،     ) هدر حين اتصال توافق شد

هـا   يعني در واقع اگر تمـام سـگمنت  ( شود  ي يك سگمنت اضافه مي ي ازدحام به اندازه ي طول پنجره اندازه
. گوينـد  Slow Startبـه ايـن الگـوريتم    .) شـود  ي ازدحـام دو برابـر مـي    ي پنجره اعلام وصول شوند، اندازه

هـا، تنهـا يـك     رسيد، با اعلام وصول تمـام سـگمنت   Thresholdي  ي ازدحام به اندازه هنگاميكه طول پنجره
ي ازدحـام   ي پنجـره  يابـد تـا انـدازه    اين روال ادامـه مـي  . شود ي ازدحام اضافه مي ي پنجره سگمنت به اندازه
 .برسد Window Sizeي  حداكثر به اندازه

ي ازدحام فعلي  ي نصف پنجره به اندازه Thresholdي  منقضي شود، اندازه در صورتي كه مهلت اعلام وصول •
 .شود ي ازدحام مجددا به يك سگمنت تنظيم مي شود و پنجره تنظيم مي

  : نكته

شـود، ايـن رخـداد معـادل      TCPدريافت و تحويـل   ICMP Source Quenchدر صورتي كه پيام   
 .)تشريح شده است RFC 3168 راهكار جديدتر در. ( شود انقضاي مهلت تلقي مي

  

  :TCPها در پروتكل  سنج زمان ۶- ۴
- (RT) Retransmission Timer 
- Keep Alive Timer 
- Persistence Timer 
- Quiet Timer 
- Idle Timer 

  

Retransmission Timer:  

پس از برقراري اتصال، فرستنده پس از ارسال هر سگمنت داده، به مدت زمان معيني منتظر دريافت  TCPدر   
دريافت نكند، آن سگمنت را  ACKو فرستنده ) RTO(ماند، اگر اين زمان منقضي شود  از گيرنده مي) ACK(تاييد آن 

  .شود مشخص مي RTمدت زمان انتظار توسط . كند دوباره ارسال مي

 

RTT = α . RTT + (1-α)M           α=7/8     M: Current RTT 

                                                

D = α . D + (1-α) |RTT - M|    α=1/4 
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RTONew = RTT + 4*D 

                        

Keep Alive Timer:  

. اي براي ارسال نداشته باشند ولي ارتباط همچنان باز است و ادامه دارد ممكن است طرفين ارتباط موقتا داده  
بدون اطـلاع، ارتبـاط را رهـا    ) افزاري افزاري يا سخت نرم( ابي از طرف ديگر ممكن است يكي از طرفين، به دليل خر

ي خـالي بـه    هاي زماني يك بسته سنج در بازه كرده باشد براي تمايز بين اين دو حالت، فرستنده با استفاده از اين زمان
الـي   ۵ايمر بين فرض اين ت مقدار پيش. دهد كه ارتباط برقرار است فرستد، اگر پاسخ برگشت، نشان مي طرف مقابل مي

  .ثانيه است ۴۵

  

Persistence Timer:  

فرسـتنده متوقـف   ) Window Size=0(هنگاميكه گيرنده مقدار فضاي آزاد بافر خود را صـفر اعـلام ميكنـد      
گيرد تا اينكه گيرنده فضاي آزاد بافر خود را مجددا اعلام نمايد تا فرسـتنده   قرار مي (Block)ماند و در حالت بلوك مي

كند كه فرستنده بايد منتظر آمادگي مجدد  مدت زماني را مشخص مي Persistence Timer. ارسال را شروع كند دوباره
اي وضعيت گيرنده را  اگر در اين مدت خبري از گيرنده نرسد، در پايان اين زمان، فرستنده با ارسال بسته. گيرنده باشد

ماند و يا ارسال را شروع  يعني باز هم منتظر مي( دهد  ا ادامه ميشود، اگر جوابي از گيرنده دريافت كند، كار ر جويا مي
  .در غير اين صورت ارتباط قطع خواهد شد) كند مي

  

Quiet Timer:  

ها تا مدتي حق استفاده از شماره پورتي كـه   ي برنامه پس از بسته شدن يك ارتباط با يك شماره پورت، بقيه  
دليل صبر كردن اين است كـه ممكـن اسـت    . كند معين مي Quiet Timerن را اين مدت زما. اخيرا بسته شده را ندارند

هاي سرگردان آن ارتباط، بر روي شبكه وجود داشته باشند و پس از بسـته   بسته شود ولي هنوز بسته TCPيك ارتباط 
  )ثانيه ۱۲۰الي  ۳۰فرض اين تايمر بين  مقدار پيش.(به مقصد برسند TCPشدن ارتباط 

  

Idle Timer:  
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سنج براي آن است كه اگر تلاش براي ارسال مجدد يك بسته، بيش از حد متعارف انجـام گرفـت،    اين زمان  
  .ثانيه است ۳۶۰فرض  مقدار پيش. طرفه از سوي فرستنده قطع شود به صورت يك TCPارتباط 

  

  )UDP )User Datagram Protocolپروتكل  ۷- ۴
تمام . ( دهد دهد را ارائه مي به ما مي IPن چيزي را كه پروتكلي است بدون اتصال و غير قابل اعتماد كه هما  

و بـدون هـيچ اطلاعـي از    .) تواند وجود داشـته باشـد   را دارد بجز نظارت بر خطاي كانال كه مي IPي  هاي لايه كاستي
ولي در اين پروتكل سرعت ارسال افـزايش و  . شود سرنوشتي كه در انتظار يك بسته است، به سمت مقصد ارسال مي

  .يابد ها كاهش مي خيرات ناشي از نظارت بر جريان بستهتا

  

  
 UDPساختار ديتاگرام : ۵-۴  شکل

  

. هاسـت  هـا مهمتـر از درسـت رسـيدن داده     شود كه سرعت و زمان رسـيدن داده  جهت كاربردهايي استفاده مي
  .است كه عملياتشان مبتني بر يك تقاضا و پاسخ است  هايي نامهبراي بر UDPترين كاربرد پروتكل  مناسب
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 پنجمفصل 
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  ):DNS )Domain Name System: گذاري دامنه سيستم نام ۵
  DNS "هاي نمادين و  مراتبي است كه بانك اطلاعاتي مربوط به نام ، روشي سلسله"گذاري حوزه يا سيستم نام

توانـد در يـك روال مـنظم و     ده اسـت و هـر ايسـتگاه مـي    ي اينترنـت توزيـع كـر    ها را روي كـل شـبكه   آن IPمعادل 
  .اي از شبكه پيدا كند معادل با ايستگاه مورد نظرش را در نقطه IPمراتبي آدرس  سلسله

 

Resolve :آدرس) يا ترجمه تبديل( به دست آوردن فرايند IP  از روي آدرسDNS.  

C:/my folders/my picture/pic.jpg 

_______._______._______._______ 

  

شود، نام هـر كـامپيوتر    خوانده مي DNSگذاري دامنه يا  گذاري مورد استفاده در اينترنت سيستم نام روش نام •
 .شوند ي نقطه از هم جدا مي اي از حروف و اعداد است كه به وسيله شامل دنباله

شـود، بـالاترين    مـي ي نقطه از سطوح ديگر جـدا   مراتبي هستند و هر سطح به وسيله ها به صورت سلسله نام •
 .گيرد سمت راست قرار مي) تر  تر و يا با ارزش قسمت مهم( سطح 

هاي ديگر  كند و قسمت قسمت قرار گرفته در آخرين نقطه سمت چپ، نام كامپيوتر يا ماشين را مشخص مي •
 .كنند نام دامنه يا گروهي را مشخص مي

Ce .aut.ac.ir 

 

 

نام ماشين            كند    اي را مشخص مي محل يا ناحيه  

 

  

  .شود سرور محلي متصل مي DNSكردن به يك  Resolveهر ماشين ميزبان براي 

  

  :ها سه حرفي هستند عبارتند از  ي آن ي عمومي كه همه هفت حوزه

• Com . آيد صاحب اين نام جز موسسات اقتصادي و تجاري به شمار مي. 

• Edu.   آيد هي به شمار ميصاحب اين نام جز موسسات علمي يا دانشگا. 
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• Gov.  هاي دولتي آمريكا اختصاص داده شده است ها براي آژانس اين مجموعه از نام. 

• Int.    شود المللي محسوب مي هاي بين صاحب اين نام يكي از سازمان. 

• Mil.   آيد هاي نظامي دنيا به شمار مي صاحب اين نام يكي از سازمان. 

• Net.   آيد دهندگان خدمات شبكه به شمار مي ائهصاحب اين نام جز يكي از ار. 

• Org.  شود المنفعه و غيرانتفاعي محسوب مي هاي عام صاحب اين نام جز يكي از سازمان. 

  

ي دو حرفي هستند مخفف نام كشوري است كه آن آدرس و ماشين صـاحب   هاي كشوري كه يك رشته حوزه
  :مانند. آن نام، در آن كشور واقع است

  

  
  

  
  

  :DNSدر  اتبمر سلسله
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. ي خود است ي زيرمجموعه سرور مسئول دامنه DNSمراتبي است يعني هر  يك سيستم سلسله DNSسيستم   
  .را بر عهده دارد) Top Level(هاي سطح بالا  مسئوليت تمام دامنه) Root Server(يك سرور ريشه 

Root Server لاعاتي راجع به چگـونگي دسترسـي   ي هر دامنه را ندارد و تنها اط هاي زيرمجموعه اطلاعات نام
  .به سرورهاي ديگر را دارد

  DNSدر ) Resolve(روشهاي جستجوانواع  ۱- ۵
  )Iterative(تكراري  -
 )Recursive(بازگشتي  -

 )Reverse(معكوس  -

  )Iterative(روش تكراري  ۵-۱-۱

  
 DNSروش جستجوي تكراري در : ۱-۵  شکل

محلي مسوول پيگيري و در نهايت بدست آوردن آدرس نهايي اسـت و تمـام بـار     DNS Serverروش در اين 
  .استمحلي  DNS Serverپردازشي بر عهده 
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  ):Recursive( روش بازگشتي ۵-۱-۲
  .است Top level domainبر عهده  Resolveدر اين روش، قسمت اعظم فرايند 

 

  DNSروش جستجوي بازگشتي در : ۲-۵  شکل

  :روش معكوس ۵-۱-۳
  :را به دست آوريم DNSخواهيم آدرس  را داريم و مي IPآدرس   

  

  )URL   )Uniform Resource Locatorمفهوم ۲- ۵
ي  نوع پروتكل، آدرس ماشين مقصد، شماره( خاص كه تمام اطلاعات لازم  Formatآدرسي است با يك   

  .كند جهت دسترسي به منابع را در اينترنت فراهم مي) رد نظر پورت ماشين مقصد و منبع مو

Http://www.google.com:80/search.htm 

 

پورت مقصد      آدرس ماشين مقصد      پروتكل  شماره/ آدرس فايل مورد نظر  

  

http://www.google.com:80/search.htm
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Zone:  

اي  در واقع يك زيردرخت يا شاخه. آن به شخصي ديگر واگذار شده استيك زيرمجموعه كه مسئوليت   
  .است كه مديريت آن واگذار شده است

  

Domain:  

  .گويند Domainرا يك ناحيه يا  Node كل زيرمجموعه يك   

  

  هاي نام دهنده نك اطلاعاتي سرويسساختار با ۳- ۵
  :شود دهي مي ي نام در دو قسمت سازمان دهنده يك سرويس  

هاي ديگر گرفته، و  ي نام را از ماشين ي اجرايي است كه تقاضاي  ترجمه يك برنامه: دهنده ي سرويس پروسه •
 . گرداند ها  برمي پس از پردازش پاسخ مناسب را براي آن

هر . شود هاي لازم براي تحليل يك نام نمادين، ذخيره مي در اين بانك اطلاعاتي داده: بانك اطلاعاتي •
به . د بنابر روش مورد نظر خود، اين بانك اطلاعاتي را ايجاد كرده از آن استفاده كندتوان دهنده مي سرويس

كه معمولا در . شود گفته مي"  RRفايل "كه به اختصار . گويند" بانك ركوردهاي منبع"اين بانك اطلاعاتي 

از انقضاي داراي زمان اعتبار است و پس   RRهر ركورد درون فايل . شوند ي اصلي نگهداري مي حافظه
هر ركورد درون اين فايل . هنگام گردد جوي مجدد به و زمان بايد از آن فايل حذف شده، يا آنكه با پرس

 :داراي پنج فيلد است

Value  Type  Class Time To Live Domain Name 

  

Domain Name:  

چندين ركورد  .گيرد قرار مي) نام نمادين(، يا نام مربوط به يك ماشين  در اين قسمت نام حوزه  
  .به همين دليل اين فيلد منحصر به فرد نيست! ها يكسان باشد توان وجود داشته باشد كه نام نمادين آن مي

Time To Live:  

معمولا در اين فيلد مقدار . دهد كه ركورد تا چه مدت معتبر و قابل استناد است اين گزينه نشان مي  
  .است روز گيرد كه معادل يك شبانه قرار مي ۸۶۴۰۰
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Class:  

اگر ركوردي مربوط . اي است كند كه ماهيت نام نمادين مربوط به چه شبكه اين فيلد مشخص مي  
  .گيرد قرار مي inي دو حرفي  ي اينترنت باشد، در اين فيلد رشته به يك نام در شبكه

Type:    

يلد قرار مهمترين مقاديري كه در اين ف. كند اين فيلد نوع ركورد و معناي آن را مشخص مي  
  ي حرفي يا معادل عددي آن قرار بگيرد  تواند يك گزينه در اين فيلد مي. گيرد در جدول زير مشخص است مي

 انواع ركوردهاي منابع :١-٥  جدول
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SOA:  يال، مـدير مسـئول و   ، يك شماره سر"ي آدرس نمادين ناحيه"يك سري اطلاعات ابتدايي پيرامون
  . كند مهلت اعتبار ارائه مي

A:  معادلIP ،كند تعيين مي  نامي را كه در فيلد اول آمده است .  

NS :كند ي يك حوزه را مشخص مي ي نام، ويژه دهنده يك ماشين سرويس.  

CNAME :كند تر را براي يك آدرس تعيين مي هاي مستعار و راحت نام.  
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 ششمفصل 
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  انتقال فايل و پروتكل Telnetپروتكل  ۶
 

۶ -۱ Telnet  
توان از راه دور به يك كامپيوتر ديگر متصل شد، و كارهايي نظير  برنامه يا ترمينالي است كه از طريق آن، مي  

از . كنـد  كار مـي  23روي پورت . را انجام داد.. ها و  اجرا كردن يك برنامه، تغيير تنظيمات سيستم، حذف و ايجاد فايل
  :دكر Telnetتوان  دو طريق مي

  آدرس سرور .۱
 ي پورت مقصد شماره .۲

 

  :شوند به دو دسته تقسيم مي Telnetفرامين 

  )پروتكل(فرامين داخلي  .۱

 Clientو  Telnetفرامين استانداردي هستند كه بين سرور . شود فرستاده مي Serverبه  Clientاز  اين فرامين  
  .ي اين فرامين ندارد شوند و كاربر دخالتي در مبادله مبادله مي

  

 رامين كاربريف .۲

  .رساند مي Clientي  ها عمليات خود را به اطلاع برنامه فراميني هستند كه كاربر با استفاده از آن 

  

كنيم و بعد اين  يك فرمان كاربري است، وقتي يك دستور كاربري را تايپ مي  :Toggle Optionفرمان 
  .دهد نشان مي  رد و بدل شدن است، پروتكل را كه در حال) داخلي(نويسيم، تمام دستورات  دستور را مي

Telnet > toggle option 

شـود   كه باعث مـي ) اي از كاراكترها رشته( كند مبادله مي Textتمام دستورات خود را به صورت  Telnet: نكته
  .تر صورت گيرد يابي آسان تر باشد و همچنين اشكال پروتكل راحت

  

  قالب فرامين داخلي ۶-۱-۱
  :اند و فرامين، يك سري كدهاي فرمان تعريف شدهها  براي تمايز بين داده  
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IAC Command Code Option Code 

  

ي فرمان دهنده كد فرمان       نشان)     براي فرامين داخلي(يكي از كدهاي اختياري  

 

  

 

۶ -۲ FTP )File Transfer Protocol:(  
و . باشد ي اينترنت متصل هستند مي هابزار مناسبي براي كامپيوترهايي كه به شبك FTPپروتكل انتقال فايل يا   

  :دهد خدمات زير را ارائه مي

  هاي موجود از سيستم فايل كامپيوتر راه دو ي ليستي از فايل تهيه -
 هاي كامپيوتر راه دور حذف، تغيير نام و جابجا كردن فايل -

 كامپيوتر راه دور) هاي دايركتوري( هاي  جستجو در شاخه -

 ر راه دورايجاد يا حذف شاخه در كامپيوت -

 انتقال فايل از كامپيوتر راه دور به كامپيوتر ميزبان -

 ي آن از كامپيوتر ميزبان به كامپيوتر راه دور انتقال فايل و ذخيره -

  

FTP بـراي   ۲۱ي  براي انتقال داده و از شماره ۲۰ي  كند كه از شماره كار مي ۲۱و  ۲۰ي  روي دو پورت شماره
  .كند ها استفاده مي يلانتقال فرامين لازم جهت مديريت فا

و يكـي بـراي   ) ۲۱پـورت  (براي هر ارتباط به دو اتصال نياز داريم يكي براي فرامين داخلـي  FTP در واقع در 
  .ها و فرامين را به طور همزمان مبادله كرد و اين براي اين است كه بتوان بدون قطع جريان داده) ۲۰پورت(انتقال فايل

  

  FTPهاي برقراري اتصال در  روش ۶-۲-۱
  Normal Modeروش معمولي يا  -
 Passive Modeروش غيرفعال يا  -
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  )Normal mode(مراحل برقراري يك ارتباط با استفاده از روش معمولي ۶-۲-۱-۱

  :شود مراحل زير انجام مي) يا نشست(  FTPدر روش معمولي براي برقراري يك اتصال 

  .شود ايجاد مي ۱۰۲۴تصادفي بالاي ي پورت  با شماره TCPاز نوع  Socketابتدا دو  Clientدر سمت ) الف  

ي خود را با  هاي ايجاد شدهSocketارتباط يكي از  ( )Connectكند با استفاده از دستور  سعي مي Client) ب  
  .است  اگر اين ارتباط برقرار شود در حقيقت كانال فرمان باز شده. برقرار كند Serverاز سمت  ۲۱پورت شماره 

  كند دوم خود را اعلام مي Socketشماره پورت  "PORT"با فرمان  Client) ج  

  كند ي پورت اعلام شده برقرار مي با شماره TCPيك ارتباط  Server)د  

  .شود برقرار مي FTPرا تاييد كرده و ارتباط  Serverشروع شده از سمت  TCPارتباط  Client) ه  

  

  .را مشاهده كندتواند با انتخاب چندين پورت همزمان چندين صفحه  مبدا مي: نكته

  

  
 Normal FTP: ۱-۶  شکل
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  Passiveمراحل برقراري يك ارتباط با استفاده از روش غيرفعال يا  ۶-۲-۱-۲

  .شود ايجاد مي ۱۰۲۴ي پورت تصادفي بالاي  با شماره TCPاز نوع  Socketابتدا دو  Clientدر سمت ) الف  

ي خود را با  هاي ايجاد شدهSocketارتباط يكي از  ( )Connectكند با استفاده از دستور  يسعي م Client) ب  
  .است  اگر اين ارتباط برقرار شود در حقيقت كانال فرمان باز شده. برقرار كند Serverاز سمت  ۲۱پورت شماره 

  .عال استكند كه خواهان يك ارتباط غيرف اعلام مي Serverبه  PASVبا فرمان  Client) ج  

  .كند اعلام مي Clientايجاد كرده و آن را به ) ۱۰۲۴بالاي (ي پورت تصادفي  با شماره Socketيك  Server) د  

ي دوم خود را با شماره پورت اعلام شده برقرار كرده، پس از تاييد ارتبـاط   شماره Socketارتباط  Client) ه  
  .شود از سوي سرور، نشست آغاز مي

  

  
  Passive FTP: ۲-۶  شکل
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 FTPفرامين كاربري : ١-٦  جدول

  
  

۶ -۳ TFTP )Trivial File Transfer Protocol(  
  :متفاوت است FTPهايي با  ولي در زمينه. است FTPيك مدل ساده شده از   

۱ - TFTP به اين ترتيب مشكلاتي نظيـر  . ري نشست و عمليات ورود به سيستم نداردنيازي به برقرا
  .دسترسي كاربران غيرمجاز محتمل خواهد بود

۲ - TFTP  از پروتكلUDP  كه يك پروتكل بدون اتصال است به جايTCP و چون . كند استفاده مي
ت براي تضـمين  مجبور اس TFTP كند بنابراين  ها اعمال نمي نظارتي بر ترتيب داده UDPپروتكل 

را بـه كـار    ۶۹ي پـورت   شـماره  TFTP.(هايي را بـه كـار گيـرد    ها الگوريتم صحت و ترتيب داده
 .)برد مي

ي جاري و احراز هويت  ها، تغيير شاخه ها و شاخه گيري از فايل عملياتي نظير فهرست TFTPدر  - ۳
 .پذير نيست كاربر امكان
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هـاي بـدون    ز دارد مثلا هنگام كـار بـا ماشـين   مزايايي ني FTPبه  ولي با تمام مشكلات آن نسبت  - ۴
ترين كاربرد اين پروتكـل بـراي    در واقع مهم. تر است كارآمد TFTPهاي كاري  ديسك يا ايستگاه

. بـوت شـوند   ROMهايي است كه بدون ديسـك بـوده و مجبورنـد از طريـق      بوت كردن سيستم
باعـث شـده كـه بتـوان آن را در     و نياز كم آن به حافظه  TFTPي اجرايي  ي كوچك برنامه اندازه

BOOTROM جا داد. 

 .ها هاي كوچك است مانند موبايل كاربرد ديگر آن براي دانلود فايل روي ماشين - ۵
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 هفتمفصل 
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  ي اينترنت سيستم پست الكترونيكي در شبكه ۷
    

  :شود ي مجزا سازماندهي مي سيستم پست الكترونيك در دو برنامه  

- User Agent در سمت : يا عامل كاربرClient  كنـد،   اجرا شده و پيغامي را با فرمت استاندارد توليد مـي
  .كند امكان خواندن، نوشتن و ارسال و دريافت نامه را براي كاربر فراهم مي

- Message Transfer Agent ها را از مبدا به مقصد بر عهده دارد انتقال نامه: يا عامل انتقال. 

  

  )RFC 822(ي الكترونيكي ي ساده تعيين قالب يك نامه ۱- ۷
  :شود ي الكترونيكي به صورت زير سازماندهي مي   در اين استاندارد يك نامه  

اين قسمت سـرآيند نامـه را   . تعدادي فيلد مشخص و تعريف شده، كه براي انتقال فايل لازم است •
 )اين فيلدها متني هستند( دهد  تشكيل مي

 )ي نامه به عنوان مرز قسمت سرآيند و بدنه( يك سطر خالي  •

 )شامل متن اصلي نامه( ي پيام دنهب •

  

 EMail  فيلدهاي اجباري سرآيند: ١-٧  جدول
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 EMail  فيلدهاي اختياري سرآيند: ٢-٧  جدول

  
  

  MIMEاستاندارد  ۷-۱-۱
  .در اينترنتيافته  رساني توسعه سيستم نامه  

اي كه در  به گونه. هاي اجرايي، صدا و تصوير مانند فايل ASCIIهاي غير  استانداردي است جهت انتقال فايل  
پنج فيلـد   MIMEاستاندارد . هاي قديمي قابل ارسال و دريافت باشد دهنده ي نامه قرار گيرد كه بر اساس سرويس بدنه

 :ت زير هستندجديد در سرآيند نامه تعريف كرده كه به صور

  

 EMailدر  MIME فيلدهاي اختياري سرآيند: ٣-٧  جدول

  
  

MIME-Version:  

 MIMEي الكترونيكي بـا اسـتاندارد    كند كه اين نامه خوان در سمت كاربر تفهيم مي ي نامه اين فيلد به برنامه  
  .كند ي استاندارد آن را نيز مشخص مي خهسازماندهي و ارسال شده است و نس

Content-Description:  
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ي نامه با استفاده  گيرنده. كند گيرد مضمون و محتواي نامه را مشخص مي متني كه در جلوي اين فيلد قرار مي  
  .گشايي و خواندن پيام ارزشمند است يا نه تواند تشخيص دهد كه آيا رمز از اين فيلد مي

Content-Id:  

  .هاي بعدي به آن استناد كرد ي نامه در نامه توان به عنوان شماره اي است منحصر به فرد كه مي ره يا رشتهشما  

Content-Transfer-Encoding:  

كنـد كـه چـه     خوان در سـمت كـاربر تفهـيم مـي     ي نامه گيرد كه به برنامه در جلوي اين فيلد عبارتي قرار مي  
ي  در بدنـه   RFC 822اي كه اشاره شد برخلاف استاندارد  به گونه. مه به كار ببردي نا بدنه Decodingاي را براي  قاعده

. هاي صدا ، تصوير و كلا هـر فايـل دودويـي قـرار بگيـرد       توان كدهاي غير اًسكي، فايل مي MIMEهاي مبتني بر  نامه
  .شود Decodeي آن پردازش و  بنابراين در مقصد قبل از نمايش محتواي نامه، بايد قسمت بدنه

  

  :MIMEانواع كدگذاري در استاندارد

  كند بيت از هم جدا مي ۶بيت،  ۶هاي پيام را  داده: Bsae-64كدگذاري  -
دهد ولي كاراكترهايي را كه  هستند را تغيير نمي ۱۲۷هايي كه زير  كاراكتر: Qouted-Printableكدگذاري  -

 FF%مانند .  كند مي هستند با يك درصد و كد هگزا مشخص  ۱۲۷بالاي 

  

Content-Type:  

ترين فيلدها خواهد بود كه مشخصـات محتـواي    يكي از كاربردي  MIMEآخرين فيلد سرآيند در استاندارد   
  :در جدول زير آمده است MIMEي الكترونيكي با استاندارد   انواع محتويات متن يك نامه. كند نامه را تشريح مي
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  MIMEي الكترونيكي با استاندارد   انواع محتويات متن يك نامه  ٤-٧ جدول  

  
  

  )SMTP )Simple Mail Transfer Protocolپروتكل  ۲- ۷
كنـد يعنـي    كـار مـي   ۲۵ي  با پـورت شـماره  . هاي الكترونيكي در پست الكترونيك است نامه ارسال پروتكل  

  Outlook Expressشود مانند  وصل مي ۲۵ خواهد ايميل بفرستد به پورت كه كاربر مي هنگامي

  

  :مراحل عمليات

روي آن اجرا شده است  SMTPي  به ماشين مقصد كه سرويس دهنده ۲۵ي  ماشين مبدا با پورت شماره -
دهنـده، شـروع    پس از برقراري ارتباط و پـذيرش آن توسـط سـرويس   . كند برقرار مي TCPيك ارتباط 

 دهنده با اعلام يك پيغام اعلام آمادگي كند تا سرويسي ارتباط بايد آنقدر صبر كند  كننده

ي مبدا اعلام آمادگي  ي متني كه معمولا به صورت زير است به برنامه دهنده با ارسال يك رشته سرويس -
 كند مي

ي خود آدرس نام حوزه  220     SMTP service ready 
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و همچنين آدرس نـام   HELOي   كلمهي مبدا با ارسال يك رشته كه حاوي  پس از اعلام آمادگي، برنامه -
 .كند دهنده آشكار مي باشد هويت خود را براي سرويس ي خودش مي حوزه

ي پيام را ارزيابي كرد در صورتيكه مايل به دريافت نامه باشد  دهنده هويت فرستنده پس از آنكه سرويس -
 كند آيد اعلام آمادگي مي ي آن مي اي كه در ادامه و رشته ۲۵۰با كد 

ي چنين شخصـي   س دهنده صاحب نامه را بررسي كرده و در صورتي كه منعي براي دريافت نامهسروي -
 .كند آيد اعلام آمادگي مي اي كه در ادامه مي و رشته ۲۵۰وضع نشده باشد مجددا با كد 

 .كند  ي نامه را معرفي مي ي مبدا، گيرنده برنامه -

كند كه آيا چنـين شخصـي    كند و بررسي مي بي ميي نهايي نامه را ارزيا دهنده گيرنده بار ديگر سرويس -
اعلام  ۲۵۰در صورتي كه امكان دريافت نامه وجود داشته باشد براي بار سوم با كد . وجود دارد يا خير

 كند آمادگي مي

هستند آماده  ۱۲۸هاي اسكي با كد زير  ها كه كلا كاراكتر كند كه براي ارسال داده ي مبدا اعلام مي برنامه -
 .شود اي به عنوان علام آمادگي ارسال مي بدون هيچ حرف اضافه DATAي  است كلمه

كند كه پس از آخـرين سـطر    ها  به مبدا اعلام مي دهنده ضمن اعلام آمادگي براي دريافت داده سرويس -

 .است ارسال كند كه انتهاي نامه مشخص باشد" ."نامه  يك خط كه فقط شامل تك كاراكتر 

 كند  تنظيم شده است ارسال مي MIMEيا  RFC 822استاندارد اي را كه با  مبدا نامه -

 .دارد دهنده دريافت موفقيت آميز نامه را اعلام مي سرويس -

 كند  اعلام خروج مي QUITي  مبدا با ارسال رشته -

را قطع خواهد كرد و در  TCPكند كه ارتباط  فرستنده ضمن تاييد خروج و معرفي مجدد خود اعلام مي -
 .قال خاتمه يافته استاين جا كار انت

  

  POP3پروتكل  ۳- ۷
  .شود او استفاده مي Mail Boxهاي كاربر از  پروتكلي است كه براي دريافت ايميل  

اين . باشد ها مي ها و حذف آن اي از فرامين براي برقراري اتصال، قطع اتصال، دريافت پيام اين پروتكل مجموعه
  .فرامين متني دارد SMTPپروتكل نيز همانند 
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  )IMAP )Internet Message Access Protocolتكل پرو ۴- ۷
آن است كه  POP3تفاوت آن با . شود استفاده مي Mail Serverهاي كاربر از  براي دريافت ايميل اين پروتكل 

IMAP كند مگر اينكه خود كاربر اين كار را  ها را از روي سرور خود حذف نمي ها به كاربر آن پس از انتقال ايميل
  .كند ها را فراهم مي E-Mailامكان ساخت پوشه ونيز آرشيو  IMAPپروتكل  .انجام دهد

 

  :امكانات سيستم پست الكترونيك ۵- ۷
o  غربال كردن(فيلتركردن:( 

هاي دريافتي از يك آدرس خاص را اصلا تحويل نگيرد  خواهيد كه نامه شما از سيستم پست الكترونيكي مي  
اي خاص  هايي كه كلمه يا مثلا نامه. كليدي خاص است را حذف كندهايي كه قسمت موضوع آن شامل كلمات  يا نامه

هاي تبليغاتي كه پياپي نامه  شركت  اين امكان براي رهايي از شر مزاحمت. ( اش است را حذف كند در آدرس فرستنده
  .)كنند مفيد است ارسال مي

o هاي رسيده به آدرسي ديگر به صورت خودكار ارسال نامه)Forwarding:(  

  .امكان وجود دارد كه يك نامه را بدون دخل و تصرف به يك آدرس ديگر ارسال كنيداين   

  

o Vacation Daemon:  

ها يك پيغام براي ارسال كنندگان نامه بفرستد مثلا  توانيد سيستم پستي را وادار كنيد كه ضمن دريافت نامه مي  
توانـد از   ها طولاني مدت شود مي ستي به آنكند و ممكن است پاسخ د هاي زيادي دريافت مي يك شركت هر روز نامه

هـا   هاي متـداول آن  سيستم پستي بخواهد كه به صورت خودكار براي فرستندگان نامه پيامي را ارسال كند و به پرسش
  پاسخ بدهد

  

۷ -۶ HTML  
تـوان متـون    ي آن مـي  كند يعني بـه وسـيله   ي نمايش اسناد وب را مشخص مي زباني است كه فرمت و شيوه  
  .را به متن اضافه كرد... آرايي كرد و عواملي مثل صدا ، تصوير و  عمولي را صفحهخالص و م
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۷ -۷ WWW (World Wide Web) تور جهان گستر  
سازي و دسترسي به مسـتندات   گستر يا وب يك روش معماري يا به عبارتي يك نظام براي ذخيره تور جهان  

هر يـك از ايـن مسـتندات    . اند هان پراكنده و توزيع شدهاي است كه روي هزاران ماشين در كل ج به هم پيوند خورده
توانـد بـه يـك سـند ديگـر در محلـي        اند، مـي  پيوند خورده كه شامل متن، صدا و تصاوير گرافيكي و تصاوير متحرك

  .بزرگترين حسن وب، سادگي استفاده از آن است. متفاوت در جهان اشاره نمايد

 

 

  ):HTTP )Hyper Text Transfer Protocolپروتكل  ۸- ۷
در حقيقـت ايـن پروتكـل    . شود ارسال مي Serverبه  Clientاي فرامين استاندارد است كه از سمت  مجموعه  

" متـود "  RFC 822فرامين اين پروتكل در استاندارد . كند را مشخص مي Clientو  Serverي صحبت كردن بين  طريقه
  .ناميده شده است
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  ي وب صفحه فلوچارت عمليات مرورگر براي دريافت يك

  

  :يا اسناد وب) Loading(مراحل بارگذاري صفحه

  سند مورد نظر توسط كاربر URLوارد كردن  .۱
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ي پورت و  كند و اطلاعات پروتكل، ماشين مقصد، شماره مرورگر آدرس وارد شده را پردازش مي .۲
  .نمايد هاي درخواستي را استخراج مي آدرس فايل

  ماشين مقصد IPس به آدر DNSنام ) Resolve(ي آدرس ترجمه  .۳

  .كند برقرار مي TCPبا سرور يك اتصال  80با پورت ) Clientسمت ( مرورگر  .۴

درخواسـت   Web Serverي مورد نظـر را از   توليد كرده و صفحه HTTPمرورگر يك درخواست   .۵
  . كند مي

  .كند ارسال مي Clientي درخواست را به  سرور نتيجه  .۶

 TCPقطع اتصال   .۷

  .گيرد واب اطلاعاتي است كه از سرور ميي پردازش روي ج نتيجه  .۸

  .شود ي مراحل تكرار مي روي صفحه وجود داشته باشد با كليك روي آن همه Linkاگر يك   .۹

  

  HTTPفرامين تعريف شده در پروتكل  : ٥-٧  جدول

  

 HTTPمتودهاي  ۷-۸-۱

ي وب يا يـك فايـل دودويـي     كند كه يك صفحه به سرور تقاضا مي مرورگر با ارسال اين متود: GETمتود  •

 .مثل فايل تصوير يا صدا برايش ارسال شود

ي وبي را كه نـام آن در جلـوي متـود     كند كه فقط سرآيند صفحه اين متود از سرور تقاضا مي: HEADمتود  •

 :درج شده ، ارسال نمايد اين متود چند كاربرد دارد

ي وب، شامل تاريخ آخرين تغيير، عنـوان صـفحه، نـام تـدوين كننـده و       اول آنكه مشخصات صفحه
شـود و   ي وب درج شده ، ارسال مي صاحب اصلي آن و برخي از مشخصات اختياري كه در سرآيند صفحه

هـاي اطلاعـاتي از صـفحات وب و طراحـي      ي بانـك  تواند بـراي مقاصـدي هماننـد تهيـه     اين اطلاعات مي
  . ودجستجوگرهاي وب مفيد واقع ش
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  .ي وب را ارزيابي كرد و وجود يك صفحه URLتوان با اين متود صحيح بودن يك  دوم آنكه مي

  

ي وب را بـر روي   كند كه يك صفحه است يعني مرورگر تقاضا مي GETاين متود عكس عمل : PUTمتود  •
بران را كننـد كـه بخواهنـد صـفحات برخـي از كـار       مي  اين متود را سرورهايي حمايت. سرور ذخيره نمايد

 . ها را در اختيار ديگران قرار بدهند ها، آن ي آن دريافت كرده ضمن ذخيره

  

ي وب يـا يـك    مثل يـك صـفحه  ( هايي را به يك منبع موجود  كند كه داده از سرور تقاضا مي: POSTمتود  •
براي يـك   خواهي يا ارسال هاي نظر براي ايجاد صفحات آزاد خبري، تابلو اعلانات، محيط. اضافه كند) فايل

 .گيرد مورد استفاده قرار مي CGIهاي  ي تحت وب همانند برنامه پروسه

  

ي وب را با نام مشخص از روي ماشين سرور حذف  كند كه يك صفحه از سرور تقاضا مي :DELETEمتود  •
 .نمايد

پشـتيباني   DELETEو  PUT  ،POSTدقت شود كه بسياري از سـرورها بـه دلايـل امنيتـي از متودهـاي      
  .كنند نمي

  

ارتبـاط و  ) يا دو منبع( ي وب  دهند كه بين دو صفحه اين دو متود اجازه مي: UNLINKو  LINKمتودهاي  •

 .پيوند برقرار شده يا پيوند قبلي خاتمه داده شود

شود چه پذيرفته شـود و چـه پذيرفتـه نشـود، پاسـخي متنـي        وقتي تقاضا به سمت سرور ارسال مي
  :مت زير استشود كه معمولا با فر دريافت مي

  

  پروتكل/ نسخه  شماره  ي وضعيت شماره  ي متني رشته

  

  كند ي پروتكل را مشخص مي نسخه: پروتكل/ ي نسخه شماره

ايـن  . نمايد اي است سه رقمي كه وضعيت اجراي فرمان ارسالي را مشخص مي شماره :ي وضعيت شماره

  :شود ي سه رقمي بر اساس رقم صدگان به پنج دسته تقسيم مي شماره
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o 1xx :پاسخي جهت آگاهي بيشتر (اطلاعاتيClient( 

o 2xx: آميز اجرا شده است عمل درخواستي موفقيت. 

o 3xx: URL مورد تقاضا، تغيير آدرس داشته است. 

o 4xx:  در تقاضاي ارسال شده از طرفClient خطايي وجود دارد. 

o 5xx: دهنده خطايي داخلي رخ داده است در سرويس. 

  .باشد وضعيت فرمان ارسالي ناموفق بوده است ۵يا  ۴، ۳در صورتي كه رقم صدگان 

  

  كند متن كوتاهي كه وضعيت اجراي فرمان را به زبان طبيعي توصيف مي: ي متني رشته

  :مثال

HTTP/1.0 200 OK 

HTTP/1.0 304 Not Modified يا        

  

Set-Cookie : سرور بخواهد چيزي رويClient بنويسد.  

Last-Modified :ين تغيير روي صفحهتاريخ آخر:  

  براي موتورهاي جستجو - ۱
۲ - Caching  اطلاعات مربوط به يك صفحه روي خود سرور نيزCache يعني هم روي ( شود  ميClient 

 )Proxy Serverگيرد و هم روي  صورت مي

 

Cookie:  

 ـ شود و اين امكان را فـراهم مـي   ذخيره مي Clientاطلاعاتي است كه از طرف سرور روي كامپيوتر    د كـه  كن
مرورگر قبل از اتصال به يك سرور وب بـه دنبـال   . را بازيابي نمايد Clientهاي قبلي آن  سرور بتواند اطلاعات اتصال

گردد و در صورت موجود بودن كوكي مربوط به آن سـرور، آن را   ي خود مي هاي قبلي آن سرور بر روي حافظه كوكي
  . كند همراه درخواست خود ارسال مي

شود با بستن مرورگـر   ذخيره مي) RAM(ي مرورگر  داخل حافظه:  Per Session Cookie كوكي جلسه -
  .شود اين اطلاعات حذف مي
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بصورت فايـل متنـي   به صورت فايل متني روي هارد كامپيوتر كاربر:  Persistent Cookie كوكي دائمي -
  .شود ارسال ميسرور شود و محتويات آن به همراه هر درخواست به  ذخيره مي



 

  ۸۳

 سلطانعلي:  گردآوري                جزوه درس مهندسي اينترنت
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